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ВИЛУЧЕННЯ IP-КАМЕР: КРИМІНАЛІСТИЧНІ АСПЕКТИ

Анотація. У науковій статті, мету якої становить висвітлення підходів до розроблення та систематиза-
ції способів вилучення IP-камер під час проведення процесуальних дій як складника фіксування та збере-
ження цифрових доказів, розглянуто криміналістичні аспекти вилучення IP-камер із особливою увагою до 
процедур відключення цих пристроїв від мережі, що унеможливлює втрату цінної інформації. У досліджен-
ні застосовано спрямовані на теоретичне обґрунтування процесу вилучення IP-камер під час проведення 
процесуальних дій загальнонаукові методи наукового пізнання (формально-логічні методи – аналіз, синтез, 
індукція, дедукція, абстрагування, методи порівняння, моделювання, узагальнення) та спеціальні методи 
(криміналістичний, системно-структурний, техніко-правовий аналіз), послуговувалися типовими апаратни-
ми засобами цифрової криміналістики, зовнішніми накопичувачами, а також програмними інструментами 
Nmap, Wireshark, FTK Imager, ONVIF Device Manager. Наукова новизна дослідження полягає у формуванні 
системного бачення процесу вилучення IP-камер у криміналістичній практиці. До того ж висвітлено акту-
альність теми в умовах цифровізації, коли IP-камери є джерелом ключових цифрових доказів – відеозапи-
сів, метаданих, журналів доступу та конфігураційних параметрів. Проаналізовано основні типи IP-камер: 
автономні, підключені до мережевих або цифрових відеореєстраторів (NVR/DVR), а також хмарні рішення 
з акцентом на особливості зберігання даних, рівень безпеки та вразливості. Детально розглянуто функціо-
нування критичних мережевих протоколів (RTSP, HTTP, ONVIF, MQTT), використовуваних для передавання 
відео та команд, які можуть бути джерелом цифрових доказів. Особливу увагу приділено методам аналізу 
мережевого трафіку за допомогою Wireshark, що дає змогу встановити взаємодію камери з іншими пристро-
ями в мережі, виявити потоки відео та визначити напрямок передавання даних, зокрема й хмарні сервіси. 
Розглянуто роль інструментів Nmap для пошуку активних камер і відеореєстраторів, аналізування відкритих 
портів і служб, що працюють на них. Описано труднощі, пов’язані з виявленням централізованих або хмар-
них сховищ відео: використання шифрування, нестандартних портів, самознищення даних або блокування 
доступу. Наведено практичні рекомендації щодо програмної (через фаєрволи, маршрутизатори) і фізичної 
(відключення мережі, екранування сигналів Faraday bag) ізоляції камери з одночасним збереженням запи-
су на технічні носії, а також щодо створення резервних копій відео та конфігурацій, вилучення кешованих 
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даних, зчитування логів. Наголошено на важливості забезпечення допустимості зібраних матеріалів через 
використання хеш-функцій і детального документування всіх етапів вилучення та аналізування даних. За-
значено, що впровадження стандартизованих процедур відключення IP-камер і збереження цифрових до-
казів сприятиме підвищенню ефективності досудового розслідування та допустимості представлених у суді 
фактичних даних.

Ключові слова: цифрові докази; огляд; вилучення; процесуальні дії; Nmap; Wireshark; системи відеоспо-
стереження.

Вступ
У сучасних умовах цифровізації суспільства 

(Khaustova, 2022a, 2022b) і широкого використан-
ня систем відеоспостереження (Kalbo et al., 2020; 
Korshenko et al., 2020; Haley, 2025; Holovin et al., 
2025) особливої ваги набуває належна організація 
роботи правоохоронних органів у матеріальному 
середовищі, де функціонують IP-камери (мереже-
ві відеокамери, що здійснюють цифровий відеоза-
пис і передають дані через IP-мережі). Ці пристрої 
здатні фіксувати події в реальному часі, зберігати 
відеозаписи, метадані, мережеві журнали та іншу 
важливу інформацію, що може слугувати цифро-
вими доказами (Ramadhan et al., 2019; Shevchuk, 
2024). А втім, на практиці постають деякі про-
блеми, пов’язані із забезпеченням збереження 
таких даних під час вилучення обладнання або 
тимчасового припинення його роботи, а саме – 
ризик втрати цифрових слідів через некоректне 
вимкнення камер або несанкціоноване втручання 
в систему (Alshenai et al., 2024). 

Під час проведення процесуальних дій незрід-
ка постає потреба швидко відключити камери від 
мережі, щоб запобігти подальшому перезапису або 
видаленню даних (Horsman, 2021). Водночас це по-
трібно зробити без втрати інформації про конфігу-
рацію, мережеві з’єднання, налаштування запису 
та інші цифрові артефакти, важливі для розсліду-
вання. Сьогодні в слідчій практиці бракує устале-
них алгоритмів безпечного вимкнення IP-камер, 
що створює ризики втрати доказової інформації 
та ускладнює подальший аналіз зібраних даних 
(Horsman, 2021; Bilous, & Latysh, 2022; Ivasishyn, 
& Piroh, 2025). Особливо загрозливою є ситуа-
ція, коли правопорушники навмисно знищують 
або вносять зміни у відеозаписи (Javed et al., 2021; 
Pogoretskyi, & Lysachenko, 2023; Petryk, 2025).

Через це постає нагальна потреба дослідити 
такі способи відключення IP-камер від мережі без 
втрати важливої інформації з огляду на техніч-
ні особливості систем спостереження та кримі-
налістичні вимоги щодо забезпечення цілісності, 
автентичності й відтворюваності цифрових до-
казів. Упровадження таких процедур сприяти-
ме (Pogoretskyi, & Lysachenko, 2023; Romaniuk, & 
Fomina, 2024; Petryk, 2025) підвищенню якості досу-
дового розслідування, мінімізуватиме втрату дока-
зів і забезпечуватиме їх допустимість (Hellwig, 2021; 
Mamatkulova, 2021; Lindeman et al., 2024) у суді. 

Вилучення та аналізування IP-камер незрід-
ка супроводжується технічними, правовими й 
організаційними труднощами (Horsman, 2021; 
Bratishko, 2023; Gehlot et al., 2022). Серед основних 
– фізичний доступ до пристроїв, які часто розмі-
щені у важкодоступних місцях: на дахах, стовпах, 
у приміщеннях з обмеженим доступом. Іноді ві-
деореєстратори зберігають у захищених сервер-
них кімнатах або зачинених шафах, а власники 
або орендарі можуть відмовляти в доступі до 
них. Інша проблема – втрата або знищення відео
записів, спричинені автоматичним перезаписом 
або навмисними діями правопорушників (Javed 
et al., 2021; Salem, & Hamarsheh, 2024). Додаткову 
складність становить захищеність камер від не-
санкціонованого доступу. Пристрої часто вико-
ристовують шифрування, приватні мережі, VPN 
і засоби автентифікації, що ускладнює вилучення 
інформації без відповідних ключів (Bhardwaj et al., 
2023; Stabili et al., 2024). Важливим викликом є різ-
номанітність форматів відеозаписів. Виробники 
застосовують різні стандарти стиснення, а деякі 
пропрієтарні формати, що не підтримують загаль-
нодоступні програвачі (Javed et al., 2021; Ruvinska, 
& Deviatkov, 2021). Не менш важлива проблема 
точності часових міток. Неправильно налаштова-
ний час або несинхронізовані камери ускладню-
ють встановлення хронології подій, а іноді часові 
позначки можуть бути навмисно змінені з метою 
фальсифікації фактичних даних (Van der Velden, 
2015; Soni, 2025). Останні складнощі пов’язані з 
мережею: передача відео на хмарні сервери або 
злам камери ще до прибуття фахівців може при-
звести до втрати безпосереднього доступу до 
файлів (Ramakrishnan, & Haqanee, 2024; Salem, & 
Hamarsheh, 2024). Відсутність підключення до ло-
кальної мережі обмежує можливість отримання 
доступу до архівів (Gehlot et al., 2022).

Проблематика аналізу мережевого трафіку та 
криміналістичного дослідження систем відеоспо-
стереження є актуальною в сучасній цифровій 
безпеці й криміналістиці. Науковці досліджують 
методи збирання, збереження та аналізування 
цифрових доказів із використанням сучасних ін-
струментів і технологій (Salih et al., 2023). Вивча-
ючи питання вилучення даних з IoT-пристроїв, 
зокрема й із IP-камер (Gehlot et al. (Eds.), 2022), 
аналізують виклики, пов’язані з особливостями 
мережевого підключення і збереження цілісності  
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даних. Розглядають (Оettinger, 2024) мобільну 
криміналістику як необхідне доповнення під час 
огляду місця події, де можуть бути різноманітні 
пристрої. Розробляють практичні рекомендації 
з розслідування цифрових інцидентів за допо-
могою потужних інструментів, доступних у Kali 
Linux, що стосуються безпечного вилучення та 
аналізу IP-камер (Parasram, 2023). Обговорюю-
чи методологію аналізу безпеки та ідентифікації 
вразливостей, що можна використовувати відда-
лено, фахівці (Stabili et al., 2024) пропонують влас-
ні підходи до виявлення вразливостей IP-камер, 
наголошують на необхідності обережного від-
ключення пристроїв і недопущенні пошкоджень 
цифрових слідів. Ґрунтовно аналізують (Horsman, 
2021; Lindeman et al., 2024) критерії допустимості 
цифрових доказів у контексті огляду місця події. 
Розглядають методи аналізу мережевого трафіку 
Wireshark та ідентифікації мережевих пристроїв 
через Nmap (Ndatinya et al., 2015; Ramakrishnan, & 
Haqanee, 2024). Висвітлюють нормативно-правові 
аспекти збирання цифрових доказів, ведення до-
кументації та забезпечення їхньої автентичнос-
ті (Khakhanovskyi, & Hutsaliuk, 2019; Ivasyshyn, & 
Piroh, 2025; Petryk, 2025).

А втім, на часі оптимізація методів збирання, 
фіксування та надання цифрових доказів, особли-
во в умовах щораз більшої складності та масш-
табності цифрових систем відеоспостереження. 
Попри наявні напрацювання питання уніфікова-
них методик вилучення IP-камер під час прове-
дення процесуальних дій недостатньо дослідже-
ні. Водночас актуалізується потреба формування 
алгоритмів роботи з мережевими пристроями 
відеоспостереження, які зважають на технічні, 
правові та процесуальні аспекти їх аналізу.

Мета статті полягає у висвітленні підходів до 
розроблення та систематизації способів вилучення 
IP-камер під час проведення процесуальних дій як 
складника фіксування та збереження цифрових до-
казів. Для досягнення цієї мети необхідно виріши-
ти такі завдання: визначити основні принципи та 
вимоги до забезпечення цілісності цифрових даних 
під час роботи з мережевими пристроями; узагаль-
нити наукові підходи до класифікації IP-камер та 
їх технічних характеристик; окреслити апаратні та 
програмні засоби, що застосовуються для їх вияв-
лення в мережі, ізолювання та копіювання інфор-
мації; сформулювати основи для вдосконалення 
практики вилучення мережевих відеопристроїв під 
час проведення процесуальних дій.

Матеріали та методи
Методологічну основу цього дослідження 

становить система загальнонаукових і спеціаль-
них методів наукового пізнання, спрямованих на 

теоретичне обґрунтування процесу вилучення 
IP-камер під час проведення процесуальних дій. 
Формально-логічні методи (аналіз, синтез, ін-
дукція, дедукція, абстрагування) застосовано для 
послідовного розкриття сутності поняття «вилу-
чення IP-камери» як процесу криміналістичного 
забезпечення збереження цифрових доказів. За 
допомогою методу порівняння зіставлено підхо-
ди до вилучення IP-камер, описані у вітчизняній і 
зарубіжній криміналістичній літературі, та визна-
чення спільних рис і відмінностей у процедурах 
забезпечення цілісності даних. Метод моделюван-
ня застосовано для теоретичного відтворення ти-
пових ситуацій виявлення та вилучення мереже-
вих пристроїв із метою формування оптимальної 
послідовності дій працівників правоохоронних 
органів. Метод узагальнення дав змогу система-
тизувати наукові підходи до класифікації IP-камер 
і роботу з ними в процесі фіксування цифрових 
доказів. Серед спеціальних методів застосовано 
криміналістичний, системно-структурний і тех-
ніко-правовий аналіз, що забезпечив виявлення 
ключових аспектів доступу до пристроїв і носі-
їв інформації. Для опису технічного середовища 
послуговувалися типовими апаратними засоба-
ми цифрової криміналістики – портативними 
комп’ютерами з криміналістичним програмним 
забезпеченням, write-blocker, зовнішніми накопи-
чувачами, Faraday-чохлами, а також програмни-
ми інструментами Nmap, Wireshark, FTK Imager, 
ONVIF Device Manager. Комплексне використан-
ня зазначених методів забезпечило наукову об-
ґрунтованість висновків і сприяло формуванню 
системного бачення процесу вилучення IP-камер 
у криміналістичній практиці.

Результати та обговорення
Тип камери великою мірою визначає спосіб 

зберігання відеозаписів, методи доступу до даних, 
а також рівень захищеності самої інформації. За-
галом можна виокремити три основні підходи до 
побудови системи спостереження на базі IP-камер: 
автономні камери, камери, підключені до NVR або 
DVR, а також хмарні рішення (див. табл. 1).

Отже, автономні IP-камери функціонують не-
залежно від зовнішніх систем збереження даних. 
Вони записують відео безпосередньо на вбудова-
ні носії, як-от SD-карти або USB-накопичувачі. 
У деяких випадках такі камери можуть переда-
вати дані за запитом на віддалений сервер через 
протоколи FTP, HTTP, RTSP або ONVIF. Завдяки 
вбудованим модулям штучного інтелекту вони 
здатні самостійно аналізувати потік, розпізнавати 
обличчя, фіксувати рух або звук, водночас не по-
требуючи підключення до зовнішнього відеореє-
стратора.
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Іншим типом є IP-камери, які функціонують 
у складі централізованих систем відеоспостере-
ження, підключаючись до мережевих (NVR) або 
цифрових (DVR) відеореєстраторів. У цьому разі 
камери зв’язуються з реєстратором через Ethernet 
або через бездротове підключення. Уся інформа-
ція зберігається на жорстких дисках, підключених 
до відеореєстратора, що забезпечує більший обсяг 
пам’яті і триваліший період збереження архівів.

Хмарні IP-камери реалізують принципи сучас-
ної цифрової інфраструктури, де всі відеозаписи пе-
редаються безпосередньо до віддалених сховищ, роз-
міщених у хмарних середовищах, як-от Google Cloud, 
Amazon AWS, Dropbox або інші платформи, зокрема 
Hikvision Cloud чи Dahua Cloud. Камери підключа-
ються до Інтернету через Wi-Fi або Ethernet, а всі дані 
автоматично шифруються, що забезпечує високий 
рівень захисту інформації. Хмарні камери часто за-
безпечують можливість дистанційного доступу до 
відеоархівів через мобільні додатки, а також підтри-
мують функції аналітики на основі штучного інте-
лекту, що дає змогу автоматично виявляти підозрілі 
дії чи поведінкові аномалії в режимі реального часу.

IP-камери відеоспостереження є мережевими 
пристроями, які для передавання відео, метаданих 
і команд управління використовують набір спеці-
алізованих мережевих протоколів. Розуміння цих 
протоколів надзвичайно важливе для фахівців із 
цифрової криміналістики (Javed et al., 2021; Gehlot 
et al., 2022; Bhardwaj et al., 2023).

Серед ключових протоколів IP-камер – RTSP 
(Real-Time Streaming Protocol), що, забезпечуючи 
передавання відеопотоків у реальному часі, дає 
змогу клієнтам керувати потоковими даними. 
Самі відео- та аудіофрагменти зазвичай переда-
ють через RTP (Real-Time Transport Protocol). У 
контексті криміналістики це означає можливість 
аналізування сесій RTSP, перехоплення даних або 
спроби відновлення фрагментів відеопотоку за 
наявності записаного трафіку. Стандартним пор-
том для RTSP є 554, хоча деякі камери можуть ви-
користовувати альтернативні, зокрема 8554.

Інший широковживаний протокол HTTP 
IP-камер використовують для організування веб
інтерфейсу та передавання статичних зображень 
або відеопотоків у форматі MJPEG. Користувач 
через HTTP керує пристроєм, змінює налашту-
вання камери, отримує доступ до знімків, а то й 
запускає відеозапис. Також через вебзапити може 
надсилати команди. Доступ до вебінтерфейсу за-
звичай через порт 80, а за захищеного з’єднання 
– через 443 (HTTPS).

Для забезпечення сумісності між камерами 
різних виробників використовують протокол 
ONVIF (Open Network Video Interface Forum). Він 
базується на SOAP (Simple Object Access Protocol) і 
дає змогу автоматично виявляти камери в локаль-
ній мережі. Підтримує передавання метаданих, 
віддалене налаштування параметрів пристрою та 
керування поворотними камерами. Завдяки цьо-
му протоколу фахівці можуть отримати доступ 
до параметрів камери, також і з журналами подій, 
логами входів і списком активних підключень. 
Найчастіше працює через порт 8080, хоча можли-
ві й інші – наприклад, 2020 або 8443.

В IP-камери з функціями розумного відео
спостереження дедалі активніше впроваджу-
ють протокол MQTT (Message Queuing Telemetry 
Transport), розроблений для IoT-середовища, що 
забезпечує швидке та надійне передавання неве-
ликих повідомлень (Kostenko, 2021; Halahan et al., 
2025; Yashchuk et al., 2025). Камера автоматично 
надсилає повідомлення про виявлення руху, змі-
ну конфігурації чи спрацювання тривоги. Такі 
повідомлення можуть бути важливими в межах 
цифрової криміналістики (Horsman, 2021; Javed et 
al., 2021), адже уможливлюють відстеження хро-
нології подій. За замовчуванням, MQTT працює 
на порту 1883, а захищене з’єднання через TLS 
(Transport Layer Security) – на порту 8883.

Метадані, що генерують і зберігають IP-каме-
ри, надзвичайно важливі в розслідуваннях, оскіль-
ки завдяки їм можна не лише підтвердити автен-
тичність відеозаписів, а й установити джерело,  

Таблиця 1
Порівняння параметрів різних типів IP-камер

Параметри Автономні  
IP-камери

IP-камери 
з NVR/DVR

Хмарні IP-камери

Метод збереження
інформації

SD-карта, USB Жорсткий диск (HDD) у 
NVR/DVR

Хмарне сховище

Залежність від Інтернету Немає Частково Потрібен
Доступ до записів Локальний Локальний + мережевий Через Інтернет
Ризик порушення 
цілісності записів

Високий  
(крадіжка, пошкодження)

Середній  
(вихід із ладу HDD)

Низький  
(резервне копіювання)

Захищеність записів Обмежена Середня  
(шифрування, паролі)

Висока  
(хмарне шифрування)
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мережеву активність пристрою, його технічні ха-
рактеристики та послідовність подій. Ці дані сут-
тєво підвищують доказову цінність відео та дають 
змогу відновити повну картину подій навіть і тоді, 
коли саме відео було видалене або пошкоджене 
(Horsman, 2021; Javed et al., 2021). 

До ключових категорій метаданих належать 
ідентифікаційні параметри пристрою, журнали 
доступу та мережевих підключень, а також часо-
ві мітки із супутніми механізмами синхронізації. 
Зокрема, MAC-адресу, унікальний ідентифікатор 
мережевого інтерфейсу, прив’язують до конкрет-
ного виробника, що й дає нагоду виявити каме-
ру в мережі або простежити її переміщення між 
сегментами. Водночас завдяки IP-адресі можна 
встановити фізичне або логічне розміщення при-
строю на момент знімання. Ідентифікатори каме-
ри, як-от серійний номер, ONVIF ID або UUID, 
часто використовують в автоматизованих систе-
мах управління відеоспостереженням для точного 
визначення пристрою серед багатьох інших.

Важливою складовою дослідження є аналіз 
логів доступу, які формуються в більшості сучас-
них IP-камер. Ці журнали фіксують також і підоз-
рілі дії. Інформація про IP-адресу клієнта, час 
доступу, тип доступу (локальний чи віддалений), 
що зберігається, уможливлює виявлення фактів 
несанкціонованого втручання. Аналогічно жур-

нали підключень дають змогу відстежити, які 
пристрої здійснювали з’єднання з камерою, які 
порти використовувалися, які протоколи були 
активні, що в разі дослідження витоку відео чи 
хакерської атаки може стати в пригоді. Журнали 
подій фіксують зміни конфігурації, запуск детек-
тора руху, активацію тривоги або спроби переза-
писування даних.

Окремої ваги набувають часові мітки, точ-
ність яких критично важлива для встановлення 
послідовності подій. Якщо камеру не синхроні-
зовано із сервером часу (наприклад через NTP), 
її вбудований годинник може показувати непра-
вильний час, що спричинить невідповідність 
між записом і фактичними подіями. Незрідка це 
використовують правопорушники для створен-
ня неправдивого алібі або зміщення хронології. 
Оскільки адміністратор може вручну змінити 
дату та час, необхідно звертати увагу на історію 
змін налаштувань годинника, збережену в логах.

Під час проведення процесуальних дій фахів-
ці мають виявити всі активні камери. Для цього 
можуть використовуватися методи сканування 
портів, що дають змогу визначити IP-камери в ло-
кальній або глобальній мережі, а отже – виявити 
відкриті сервіси (RTSP, HTTP, ONVIF, SSH тощо) 
(див. табл. 2), ідентифікувати виробника при-
строю, версію прошивки.

Таблиця 2
Основні порти IP-камер

Порт Протокол Використання
80, 8080 HTTP Вебінтерфейс камери

443 HTTPS Захищений вебдоступ
554 RTSP Передавання відеопотоків

8000–9000 Виробники
(Hikvision, Dahua)

Адмінпанелі

3702 ONVIF Автоматичне виявлення камер
22 SSH Доступ до системи камери
21 FTP Завантаження відеофайлів

Nmap (Network Mapper) – один із найпотуж-
ніших сканерів мереж, що працює через команд-
ний рядок (використовують для пошуку пристро-
їв, виявлення відкритих портів, визначення ОС та 
сервісів; підтримує глибокий аналіз – версія про-
шивки, підтримання ONVIF тощо). Наприклад:

nmap -p 80,554,8000-9000 --open  
-sV 192.168.1.0/24

-p 80,554,8000-9000 – сканує порти, що часто 
використовуються камерами (HTTP, RTSP, адмін-
панель);

--open – показує лише активні (відкриті) порти;
-sV – визначає версію сервісу, що працює на 

порту;
192.168.1.0/24 – перевіряє всі пристрої в під-

мережі.
Так, за допомогою мережевого сканування мож-

на виявити IP-камери, підключені до мережі, та от-
римати важливу інформацію про доступні сервіси.

Якщо камера відповідає на порт 554 (RTSP) 
– вона передає відеопотік, навіть якщо вебінтер-
фейс вимкнено. Коли порт 3702 (ONVIF) відкри-
тий, – можна отримати додаткові метадані про 
камеру.

(1)



ISSN 1992-4437   •   Forensic Herald   •   Криміналістичний вісник   •   № 1(45), 2026

97

Камери можуть бути доступні публічно через 
Shodan – пошукову систему для пристроїв.

Аналізування мережевого трафіку – над-
звичайно важливий інструмент у розслідуванні 
інцидентів, пов’язаних із системами відеоспо-
стереження. Використовуючи спеціалізоване 
програмне забезпечення, як-от Wireshark, можна 
відтворити повну картину взаємодії IP-камер з ін-
шими пристроями в мережі, а отже – встановити, 
з якими ситемами і за допомогою яких протоколів 
здійснюється комунікація. Вивчення мережевого 
трафіку дає змогу з’ясувати, які саме дані переда-
валися, у який момент часу, куди саме вони спря-
мовувалися, що дає змогу відновити хронологію 
подій і знайти відеозаписи, які могли бути втраче-
ні або пошкоджені. 

Wireshark – один із найпопулярніших інстру-
ментів для глибокого аналізування мережевого 
трафіку, здатний детально досліджувати пакети, 
що проходять через мережу.

Для виділення трафіку, який проходить через 
IP-камери, використовують такі фільтри:

rtsp – фільтрує трафік RTSP-протоколу (пере-
дача відео);

http – фільтрує трафік HTTP-протоколу (веб
інтерфейс);

ip.addr==192.168.1.10 – фільтрація за IP-адре-
сою камери.

У системах відеоспостереження записи з 
IP-камер часто зберігаються в централізованих 
сховищах, як-от NVR (Network Video Recorder) або 
хмарних сервісах. Це дає можливість організувати 
зручний доступ до відеофайлів та їх довготрива-
ле зберігання. А втім, у контексті криміналістики 
важливо правильно виявити такі сховища.

NVR-системи зазвичай розміщують усередині 
корпоративної мережі або локального сервера, де 
приймають та обробляють відеодані від IP-камер. 
Натомість хмарні сервіси забезпечують зберіган-
ня відеозаписів на віддалених серверах із досту-
пом до них через Інтернет і використанням різних 
платформ, як-от AWS, Google Cloud або спеціалі-
зовані сервіси виробників камер.

Щоб визначити систему, яка виконує функ-
ції NVR, спеціаліст може скористатися кількома 
методами. Один із них – це сканування мережі та 
аналізування підключених пристроїв за допомо-
гою інструментів на кшталт Nmap, що дає нагоду 
виявити активні вузли з характерними портами 
або службами, притаманними відеореєстрато-
рам. Інший підхід полягає у вивченні мережевого 
трафіку між камерами та сервером за допомогою 
Wireshark, щоб виявити передавання потокових 
даних, зокрема за RTSP- чи ONVIF-протоколами, 
а також отримати метадані, які свідчать про цен-
тралізоване зберігання відео. У деяких випадках 

допомагає аналіз MAC-адрес – унікальних іденти-
фікаторів пристроїв, за якими можна встановити 
виробника та модель системи.

Якщо йдеться про хмарні сховища, їх також 
можна виявити, аналізуючи вихідний мережевий 
трафік. Адже системи відеоспостереження, які ви-
користовують такі сервіси, регулярно передають 
відеодані до віддалених серверів. Вивчаючи цей 
трафік, зокрема HTTPS-з’єднання, можна вияви-
ти наявність комунікацій із хмарними платформа-
ми – наприклад Google Cloud, Azure або Dropbox. 
Крім того, багато хмарних систем використовують 
відкриті API для передавання даних. Тому перехо-
плення та аналізування таких запитів дає змогу 
підтвердити зв’язок між камерою та віддаленим 
сервісом. Додатково варто звернути увагу на до-
менні імена та IP-адреси, які фігурують у трафі-
ку, – зіставляючи їх із відомими хостами хмарних 
сервісів, можна точно встановити напрямок пере-
давання відео і тип задіяного сховища.

Виявлення централізованих сховищ відео-
записів у системах відеоспостереження супрово-
джується низкою викликів, які суттєво ускладню-
ють роботу спеціалістів (Horsman, 2021; Stoykova, 
2024). Однією з ключових перешкод є викори-
стання шифрування даних. Більшість сучасних 
хмарних сервісів передають відео за допомогою 
захищених протоколів, як-от TLS або SSL, що пов-
ністю шифрують переданий трафік. У результаті 
стандартні інструменти моніторингу не можуть 
безпосередньо прочитати вміст переданої інфор-
мації або відстежити, чи є вона відео, що значно 
ускладнює встановлення цільових потоків та ви-
значення напрямку передавання відеоданих.

Серед проблем можна виокремити і засто-
сування нестандартних портів або протоколів. 
У сучасних камерах і відеореєстраторах нерідко 
навмисно переналаштовують значення портів, 
щоб ускладнити їх виявлення під час звичайного 
сканування.

Централізовані сховища відео важливі для 
відновлення записів, якщо їх пошкоджено на са-
мій камері або в разі видалення даних. Перевірян-
ня центрального сховища дає змогу визначити, чи 
були втрачені або змінені дані. Коли є підозра в 
маніпулюванні відеофайлами, вивчаючи центра-
лізоване сховище, можна перевірити, чи зберіга-
лися оригінальні файли до того, як вони були змі-
нені або видалені.

У сучасних системах відеоспостереження 
для зручності та доступу до записів часто вико-
ристовують технології віддаленого доступу, щоб 
підключати камери до сторонніх серверів або 
застосовувати їх через хмарні сервіси. Водночас 
це створює потенційні вразливості для системи, 
адже правопорушники можуть отримати доступ 
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до відеоархівів, маніпулювати даними або здійс-
нювати зловмисне контролювання камер.

Системи відеоспостереження часто взаємо-
діють із зовнішніми серверами з низкою функці-
ональних цілей, що мають важливе значення як 
для адміністрування, так і для убезпечення даних. 
Серед основних напрямів – підтримання постій-
ного моніторингу та контролю: адміністратори 
отримують змогу в реальному часі підключатися 
до IP-камер, спостерігати за поточними подіями, 
а також здійснювати управління конфігурацією 
пристроїв. Такі можливості реалізуються як через 
мобільні застосунки, так і через вебінтерфейси.

Крім того, деякі IP-камери підтримують пов-
ноцінне віддалене адміністрування. Це робить 
можливим змінювання налаштувань, оновлення 
прошивки, керування потоками, а то й перезаван-
таження пристрою.

Системи виявлення вторгнень (IDS) або сис-
теми запобігання вторгненням (IPS), як-от Snort 
або Suricata, так само становлять ефективні ін-
струменти для виявлення підключень до сторон-
ніх серверів (Halahan et al., 2025), що дає змогу 
фахівцям встановити факти неавторизованого 
доступу або вторгнення в систему відеоспостере-
ження, відновити журнали активності та проана-
лізувати передані дані, а також встановити, коли і 
в який спосіб відбувалися маніпулювання з відео-
записами чи камерами. 

У сучасних системах відеоспостереження мо-
жуть бути вбудовані механізми самознищення да-
них, які слугують засобом захисту конфіденційної 
інформації. Їх, трапляється, також використову-
ють і правопорушники для приховування слідів 
(Sokol et al., 2020; Horsman, 2021). Деякі камери 
та відеореєстратори реагують на втручання в си-
стему або раптове відключення живлення авто-
матичним видаленням записів. Щоб забезпечити 
цілісність відеоданих і мінімізувати ризики втра-
ти інформації, важливо ізолювати камери від сто-
роннього втручання без утрати їх функціональ-
ності та зберегти архіви.

З-поміж ефективних підходів і програмне ізо-
лювання, яке дає змогу відключити пристрій від 
Інтернету без припинення подавання живлення. 
Це досягається зміною в налаштуваннях камери 
або її мережевого оточення, завдяки чому збері-
гається запис на локальний носій, а доступ іззовні 
блокується. Такого ефекту можна досягти і через 
налаштування фаєрволів, здатних обмежити або 
повністю заблокувати вхідний і вихідний трафік, 
не зупиняючи сам процес відеозапису. Ще одним 
способом є переконфігурація маршрутизатора, 
коли через встановлення правил для пристрою 
блокується його вихід в Інтернет, зберігаючи вод-
ночас роботу у внутрішній мережі.

Через брак можливості здійснити програмну 
ізоляцію доцільно фізично відключити мережеве 
з’єднання, залишивши живлення камери. Якщо 
ж камера працює через бездротове з’єднання, її 
можна ізолювати за допомогою спеціального екра-
нувального чохла Faraday bag, який блокує всі ра-
діосигнали. Перед будь-яким відключенням варто 
створити резервну копію наявних відеозаписів. Це 
особливо важливо в ситуаціях, де є ризик втрати 
або знищення даних. Для створення повної копії 
носія можуть бути використані спеціалізовані ін-
струменти, наприклад dd або FTK Imager.

Набуває ваги й такий захід, як безперервний 
моніторинг поведінки камери під час її відклю-
чення, щоб вчасно виявити можливу активацію 
функції самознищення або інші підозрілі дії.

Розслідуючи інциденти, пов’язані із системами 
відеоспостереження, серед ключових завдань – ре-
тельне фіксування всіх цифрових слідів, які зали-
шає камера. Це дає змогу не лише реконструювати 
хронологію подій, а й виявити можливі втручання 
в її роботу. Першим кроком є реєстрація всіх змін 
конфігурації камери до моменту її відключення. 
Необхідно зафіксувати параметри мережі, прото-
коли доступу, часові налаштування, облікові запи-
си користувачів та будь-які інші модифікації.

Важливим етапом також вважають вилучен-
ня кешованих даних із пам’яті пристрою. Багато 
моделей камер тимчасово зберігають відео, конфі-
гураційні дані або інші метадані у внутрішньому 
кеші або на знімних носіях, як-от SD-карти. Ці 
дані можуть бути втрачені після перезавантажен-
ня або відключення камери, тому їх необхідно зі-
брати якнайшвидше. Використовують програмне 
забезпечення на кшталт FTK Imager для створен-
ня точного образу носія, а також інструменти ана-
лізу оперативної пам’яті, наприклад Volatility.

Певну увагу слід приділити залишковим слі-
дам у журналах підключень. Журнали містять 
цінну інформацію про кожну спробу доступу до 
камери, включно з IP-адресами, типами операцій і 
часовими мітками. 

У масштабних системах спостереження, де ви-
користовується централізоване управління, важли-
во додатково опрацювати логи із SIEM-систем. Такі 
системи реєструють події в реальному часі, фіксу-
ють спроби віддаленого доступу та зберігають ін-
формацію про взаємодію між пристроями, даючи 
змогу побудувати цілісну картину інциденту. 

Після відключення IP-камери невідкладно 
проводять криміналістичний аналіз, щоб виявити 
залишкові цифрові артефакти, які можуть містити 
цінні докази. Серед ключових напрямів – робота  
з локальними носіями, зокрема SD-картами, які 
часто використовують для зберігання відео. Якщо 
відеозаписи видалені, а носій ще не перезаписа-
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ний, є висока ймовірність їх часткового або пов-
ного відновлення. У такому разі можна знайти не 
лише самі відеофайли, а й фрагменти, що містять 
ключові епізоди, а також супутні метадані, які 
вказують на час створення запису, модель камери 
та інші технічні характеристики.

Крім відео джерелом доказів можуть стати 
резервні копії конфігурації та прошивки, що деякі 
IP-камери зберігають автоматично. Аналізуючи ці 
резервні копії, з’ясовують, як саме була налашто-
вана камера, до яких систем вона підключалась і 
хто мав до неї доступ.

Важливим джерелом інформації є й метадані 
відеофайлів, які залишаються навіть після спроб 
їх видалення або приховування. Такі метадані мо-
жуть містити часові мітки, що засвідчують точний 
момент запису, технічну інформацію про при-
стрій, зокрема й виробника, модель, а також, за 
наявності GPS-модуля, й координати місця зйом-
ки. Усе це дає змогу не лише підтвердити автен-
тичність відео, а й зіставити його з іншими поді-
ями і технічними даними в межах розслідування.

Юридична цінність цифрових доказів безпо-
середньо залежить від збереження цілісності та 
достовірності інформації. Вкрай важливо гаранту-
вати, що відеозаписи не були змінені чи підроблені 
на жодному етапі – від вилучення до передавання 
і подальшого аналізування. Для цього застосову-
ють кілька основних методів. Серед найважливі-
ших є використання хеш-функцій, які формують 
унікальний цифровий підпис для кожного файлу. 
Будь-яка, навіть найменша, зміна вмісту відеоза-
пису призводить до зміни хеш-суми, що дає змогу 
виявити спроби підроблення або модифікації.

Додатково дуже важливим є докладне прото-
колювання усіх етапів роботи з цифровими дока-
зами. Це передбачає фіксування часу, місця і спо-
собу отримання даних, опис використовуваного 
обладнання, а також детальний перелік усіх вико-
наних дій із даними. У звітах також обов’язково 
наводять хеш-суми для підтвердження цілісності 
даних. Така деталізація забезпечує юридичну зна-
чущість зібраних доказів.

Висновки
Ґрунтуючись на досвіді вітчизняних і зару-

біжних науковців і практиків у контексті про-
блематики аналізування мережевого трафіку та 
криміналістичного дослідження систем відеоспо-
стереження, що актуалізується в сучасній циф-
ровій безпеці й криміналістиці, а також на ре-
зультатах опрацювання матеріалів експертних 
проваджень за період 2020 – перше півріччя 2025 р.,  
узагальненні матаріалів проведення відповідних 
судових експертиз та експертних досліджень, 
з’ясовано, що криміналістичні основи вилучен-
ня IP-камер становлять низку важливих кроків, 
що дають змогу зберегти цілісність даних і міні-
мізувати ризики їх втрати. Спочатку варто вико-
ристовувати сканери портів, як-от Nmap, для ви-
значення активних з’єднань камери з мережею, а 
також аналізування мережевого трафіку за допо-
могою Wireshark для встановлення відеопотоків і 
команд управління. Перед вилученням необхідно 
ретельно проаналізувати логи та записи підклю-
чень, щоб зафіксувати всю цифрову активність 
пристрою. Для збереження доказів слід створити 
резервні копії даних, зберегти хеш-суми та жур-
нали, що підтверджують цілісність даних. Каме-
ру можна відключити від мережі як програмно, 
так і фізично залежно від обставин, а для додат-
кового захисту від бездротових сигналів варто 
використовувати Faraday bags, які блокують пе-
редавання даних радіоканалами. Весь процес ви-
лучення має бути детально зафіксований для за-
безпечення прозорості та юридичної значущості 
зібраних доказів.

Подяки
Немає.

Фінансування
Дослідження не отримувало фінансування.

Конфлікт інтересів
Немає.
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IP CAMERAS SEIZURE: FORENSIC ASPECTS 

Abstract. The article examines aspects of a forensic procedural actions involving the use of IP camera-based 
video surveillance systems, with particular attention to procedures for disconnecting such devices from the network 
without losing critical data. The study employs general scientific methods of cognition aimed at the theoretical 
substantiation of the process of IP camera seizure during the conduct of procedural actions, including formal-logical 
methods (analysis, synthesis, induction, deduction, abstraction), as well as methods of comparison, modeling, and 
generalization, along with special methods (forensic, system-structural, and technical-legal analysis). The research 
relied on standard digital forensic hardware tools, external storage devices, and software instruments such as Nmap, 
Wireshark, FTK Imager, and ONVIF Device Manager. The scientific novelty of the study lies in the formation of a 
systematic vision of the process of IP camera seizure in forensic practice. Furthermore, the relevance of the topic is 
highlighted in the context of digitalization, where IP cameras serve as sources of key digital evidence-video recordings, 
metadata, access logs, and configuration parameters. The main types of IP cameras are categorized and analyzed: 
standalone devices, those connected to network or digital video recorders (NVR/DVR), and cloud-based solutions, 
with emphasis on data storage features, security levels, and vulnerabilities. The study examines the operation of key 
network protocols (RTSP, HTTP, ONVIF, MQTT) used for video and command transmission. These protocols can 
serve as important sources of digital evidence. Special attention is given to network traffic analysis using Wireshark, 
which enables investigators to identify interactions between cameras and other network devices, detect video streams, 
and determine data transmission paths, including those involving cloud services. The role of Nmap in searching 
for active cameras and video recorders, analyzing open ports, and identifying active services is also discussed. The 
study highlights challenges in detecting centralized or cloud-based video storage, such as the use of encryption, non-
standard ports, self-erasing data mechanisms, or restricted access. Practical recommendations are provided for both 
software-based (via firewalls and routers) and physical (network disconnection or signal shielding with a Faraday 
bag) isolation of cameras while maintaining the integrity of technical recordings. The authors also offer guidelines for 
creating video and configuration backups, retrieving cached data, and analyzing log files. The importance of ensuring 
the admissibility of collected data through cryptographic hash verification and detailed documentation of all stages 
of data collection and analysis is emphasized. The study concludes that implementing standardized procedures for 
disconnection of IP cameras and the preservation of digital evidence significantly enhances the effectiveness of pre-
trial investigations and the admissibility of factual data presented in court.

Keywords: digital evidence; inspection; seizure; procedural actions; Nmap; Wireshark; video surveillance 
systems.


