And yet, while the war rages, schools open wherever they can, for
face-to-face or online learning. One of the many ‘unprecedented’ of the
COVID pandemic is a situation where a country like Ukraine now has a
developed infrastructure for remote learning, while its children have
experience of turning to technology for their education. The Ukrainian
Ministry of Education and Science (MON) reports that as of 21 April,
nearly 90 % of schools are operating in some form. Over 12,000 secondary
schools have introduced remote learning, with over 3.7 million students
taking part in some kind of schooling (out of a total of 14,000 schools with
4.2 million students, excluding Crimea, Luhansk and Donetsk). In 14 of 25
regions, all educational institutions are operating, via remote learning; three
regions are running remote, blended or face-to-face learning; and at least
some schools are running remotely in remaining regions. Kindergartens
operate in 15 regions, while most vocational, professional and higher
education institutions are running where the local situation permits [4].
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LA LUTTE CONTRE LA CYBER,CRIMINALITE DANS L’UNION
EUROPEENNE

Avec la numérisation rapide de la vie quotidienne, encore accélérée
par la pandémie de Covid-19, la protection contre les cybermenaces est
devenue essentielle au bon fonctionnement de la société [1].

En droit pénal le cybercrime est défini comme une activité criminelle
qui cible ou utilise un ordinateur, un réseau informatique ou un appareil mis
en réseau. Selon I’ONU, il s’agit de «tout comportement illégal faisant
intervenir des opérations électroniques qui visent la sécurité des systémes
d’information et des données qu’ils traitent» [2]. La plupart des cybercrimes
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sont commis par des cybercriminels ou des pirates informatiques qui
cherchent a gagner de 1’argent. Cependant, il arrive que la cybercriminalité
vise a endommager des ordinateurs ou des réseaux pour des raisons autres
que le gain. Elles peuvent étre d’ordre politique ou personnel [4].

On distingue trois types de cybercrimes: les activités criminelles
traditionnelles commises au moyen d’outils informatiques, la publication de
contenus illicites et les infractions spécifiques aux systémes d’information [6].

Les statistiques montrent que les bandes organisées internationales
sont derricre la plupart des escroqueries sur Internet, et le colt estimé de la
cybercriminalité est plus élevé que les trafics de cocaine, d’héroine et de
marijuana confondus. En Europe, le coit de la cybercriminalité a
apparemment atteint 750 milliards d’euros par an [3].

Au niveau de I’Union européenne, Europol constitue, 1’agence
compétente pour prévenir et réprimer la cybercriminalité. L’unité anti-
cybercriminalité d’Europol constitue la cheville ouvriére d’Europol en
matiére de lutte contre la cybercriminalité. Les missions qui lui sont
dévolues en matiére de collecte et de partage de I’information concernent
¢galement les faits délictueux ayant lieu sur internet [6].

On notera que Europol centralise I’expertise et I’information, et
apporte un soutien opérationnel dans le cadre d’enquétes communes
réalisées a I’échelle de 1’Union européenne. Il prépare des rapports évaluant
les risques de cybermenaces et publie des «alertes» précoces. L’unité anti-
cybercriminalit¢ d’Europol met a la disposition des unités répressives des
Etats membres de 1’Union européenne un service d’assistance en cas de
cyberattaques.

Actuellement I’Union européenne est confrontée a divers enjeux en
matiere de lutte contre la cybercriminalité. Le Parlement européen fait un
constat accablant: impunité des cybercriminels, complexité des procédures,
localisation des preuves numériques et de 1’origine de ces cyberattaques etc [6].

On sait déja qu’en novembre 2022, le Parlement européen a mis a jour la
législation de 1’Union européenne afin de renforcer les investissements dans une
cybersécurité améliorée pour les services essentiels et les infrastructures
critiques et pour accroitre les régles a I’échelle de I’Union européenne [1].

Pour conclure, il faut reconnaitre que 1’Union européenne met tout
en ceuvre pour lutter contre la cybercriminalité, promouvoir la cyber-
résilience et renforcer la la cyberdéfense.
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FIGHTING CRIME AND INTERNATIONAL EXPERIENCE

The fight against crime in different countries of the world is quite
interesting and varied. In the resemblance to Ukraine there is a respect for
the law of justice and honesty. Our present day is that the criminal world is
becoming more and more violent every day. Unfortunately, criminals are
also not far behind the latest technologies, looking for new ways of
committing crimes to achieve their goal. Some countries are significantly
addicted to drugs, some are legalized. Crime is one of the major threats to
the national security of states.

According to statistics provided by the Prosecutor General’s Office of
Ukraine by law enforcement officers, as of today, more than 13,000 unsolved
cases of murder are being investigated. At first glance, the detection and
investigation of crimes in this category should not cause difficulties. The
killings, unfortunately, have been committed and continue to be committed
throughout human history. However, with the development of modern
technology, new ways of committing and disguising killings are emerging. But,
in the investigation of such crimes, it is difficult because of the poor training of
investigators, criminal police officers and insufficient knowledge of their
techniques, tactics and organization of detection and prevention of murders
committed by criminals. In accordance with the National Security Strategy of
States, the criminal and criminal procedural legislation is envisaged in line with
the standards and recommendations of the Council of Europe and the European
Union. That is why the study and generalization of international experience and
its introduction into the day-to-day activities of the law enforcement agencies of
our country is so important. In addition, in accordance with the purpose of this
article, it is necessary to summarize the international experience of promptly
investigative counteraction to the killings that are committed and to submit
proposals for its implementation in the practice of law enforcement agencies.
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