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ПРАВОВЕ ЗАБЕЗПЕЧЕННЯ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ:  
МІЖНАРОДНИЙ ДОСВІД І МОЖЛИВІСТЬ ВИКОРИСТАННЯ

У статті представлені результати систематизації міжнародно-правових норм 
у сфері інформаційної безпеки та їх співвіднесення з міжнародними стандарта-
ми, дані щодо міжнародного досвіду у сфері інформаційної безпеки на основі 
застосування міжнародних стандартів інформаційної безпеки. Показана важли-
вість використання досвіду застосування сучасних інформаційно-аналітичних 
систем для практичної реалізації процесів інформаційного забезпечення.

Ключові слова: інформаційна безпека, міжнародний досвід, забезпечення 
інформаційної безпеки.
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В статье представлены результаты систематизации международно-правовых 
норм в сфере информационной безопасности и их соотнесение с международ-
ными стандартами, данные по международному опыту в сфере информацион-
ной безопасности на основе применения международных стандартов информа-
ционной безопасности. Показана важность использования опыта применения 
современных информационно-аналитических систем для практической реали-
зации процессов информационного обеспечения.

Ключевые слова: информационная безопасность, международный опыт, 
обеспечение информационной безопасности.

The article presents the results of systematization of international legal norms in 
the field of information security and their correlation with international standards, 
data on international experience of law enforcement practice in the field of informa-
tion security on the basis of the application of international standards of information 
security. It is shown the importance of using this experience of applying modern 
information and analytical systems for the practical implementation of information 
support processes.

Key words: information security, international experience, information security.

Вступ. Підсилювачем здібностей людини завжди виступала техніка, яка використо-
вувалася не тільки на благо, але і на шкоду особі, суспільству і державі. Єдність і боротьба 
протилежностей двох культур особливо посилюється під час переходу людства від епохи 
підсилювачів фізичних здібностей людини в енергетичній сфері до епохи підсилювачів ро-
зумових здібностей в інформаційній сфері. Такими підсилювачами, як відомо, є засоби об-
числювальної техніки і зв’язку, які суттєво змінюють просторово-тимчасові характеристики 
суспільних відносин і породжують нові, раніше невідомі види девіантних відносин. Панів-
ною соціальною групою в суспільстві стають власники інформації та ноу-хау технологій, 
суспільство трансформується з постіндустріального в інформаційне. Змінюється геополі-
тичне інформаційне протиборство держав, яке все частіше набуває форми планомірних ін-
формаційних операцій під прикриттям принципу свободи інформації.

Теоретичні питання забезпечення інформаційної безпеки досліджені недостатньо. 
Визначення напрямків правового забезпечення інформаційної безпеки вимагає системного 
підходу і правових оцінок з урахуванням аналізу особливостей інформаційних відносин, 
пов’язаних із забезпеченням інформаційної безпеки, впливом на них процесів глобалізації. 
Багатогранність інформаційних відносин і необхідність їх врегулювання вимагають розроб-
ки кодифікованого законодавчого акта, а також проекту основ забезпечення інформаційної 
безпеки [1, с. 98].

Україна активно бере участь у процесі формування інформаційного суспільства 
не тільки на національному рівні, а й у рамках міжнародних процесів, початок яким поклала 
Всесвітня зустріч на вищому рівні з питань інформаційного суспільства в грудні 2003 р. 
в Женеві та в листопаді 2005 р. в Тунісі. Основними принципами побудови інформаційного 
суспільства, які є визначальним вектором у цій діяльності, невипадково визначено зміцнен-
ня довіри і безпеки під час використання інформаційно-телекомунікаційних технологій і 
верховенство права. Основними напрямами міжнародного співтовариства у сфері розвитку 
інформаційного суспільства залишається дотримання рішень Окінавської хартії глобального 
інформаційного суспільства 2000 р. Знаковими з цієї позиції є слова Президента України 
Петра Порошенка під час Заходу високого рівня щодо діяльності ООН із підтримки миру 
у Нью-Йорку: «Зараз очевидно, що світ не став безпечнішим у ХХІ столітті. Ми все ще 
спостерігаємо війни та агресії» [2]. Важливою складовою частиною безпеки в сучасному 
світі є інформаційна безпека, яка визначає актуальність вдосконалення правового регулю-
вання у сфері протидії новим викликам і загрозам національній безпеці [3, с. 53].
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Сьогодні ми відчуваємо, що наявна в Україні законодавча база не повністю відображає 
потреби забезпечення інформаційної безпеки. Системна робота у сфері правового забезпе-
чення інформаційної безпеки потребує наукового обґрунтування подальшої розробки таких 
нормативних актів, у яких би повною мірою були враховані міжнародні принципи і норми, 
спрямовані на зміцнення міжнародної інформаційної безпеки, та максимально враховували-
ся б національні інтереси.

Постановка завдання. Метою статті є узагальнення міжнародного досвіду правового 
регулювання інформаційної безпеки й обґрунтування концептуальних положень щодо сис-
теми правового регулювання у сфері забезпечення інформаційної безпеки України.

Необхідно зазначити, що у цьому напрямі здійснювалися наукові розвідки таких вче-
них, як: Б.В. Авер’янов, А.І. Арістова, О.А. Баранов, К.І. Беляков, В.М. Брижко, П.В. Діхтієв-
ський, Р.А. Калюжний, В.К. Колпаков, Б.А. Кормич, В.І. Курило, В.А. Ліпкан, А.І. Марущак, 
А.М. Новицький, Н.Р. Нижник, В.Ф. Опришко, В.Г. Пилипчук, М.Я. Швець, В.А. Шамрай, 
В.К. Шкарупа, В.С. Цимбалюк та ін.

Для досягнення поставленої мети нам потрібно систематизувати міжнародні норми 
правового регулювання інформаційної безпеки та співвіднести їх із міжнародними стандар-
тами у цій сфері.

Результати дослідження. Темпи розвитку сучасних інформаційних технологій знач-
но випереджають темпи розробки рекомендаційної та нормативно-правової бази керівних 
документів, що діють на території України. Тому питання аудиту «як оцінити рівень інфор-
маційної безпеки» обов’язково тягне за собою наступне: за якими критеріями робити оцінку 
ефективності захисту інформації? Внаслідок цього на додаток до вимог, рекомендацій і ке-
рівних документів доводиться застосовувати методики міжнародних стандартів (ІСО 17799, 
9001, 15408, стандартів Британського інституту стандартів та ін.), а також використовувати 
методи кількісного аналізу ризиків у сукупності з оцінками економічної ефективності інвес-
тицій в забезпеченні безпеки і захисту інформації. У зарубіжних нормативних документах 
встановлено набір вимог для різних типів інформаційних засобів і систем залежно від умов 
їх застосування. Особливості розвитку вітчизняної нормативної бази у цій сфері полягають 
у тому, що відсутній комплексний підхід до проблеми захисту інформації (розглядаються 
переважно питання несанкціонованого доступу до інформації та питання забезпечення за-
хисту від побічних електромагнітних випромінювань і наведень) і, крім того, розроблені 
національні стандарти та керівні документи не брали до уваги міжнародні стандарти ISO / 
IEC. Нині ці недоліки почали усуватися. З метою вдосконалення вітчизняної нормативної 
бази спільно з іншими зацікавленими міністерствами і відомствами реалізуються нові ініці-
ативи в цьому напрямі.

Із використанням міжнародного правового регулювання інформаційної безпеки пов’я-
зані такі проблеми, як [4]:

– необхідність працювати з інформацією різного типу (структурованою і неструкту-
рованою інформацією);

– різні підходи до джерел і форматів даних (телебачення, радіо, друковані видання, 
Інтернет, бази даних та ін.);

– великі обсяги даних;
– необхідність гнучко й оперативно налаштовувати систему на різні завдання відпо-

відно до мінливих обставин;
– необхідність синхронізації потужностей системи;
– необхідність ефективно аналізувати бази даних;
– необхідність прогнозування розвитку ситуацій;
– необхідність моніторингу відкритого інформаційного простору (Інтернет / ЗМІ);
– необхідність застосовувати максимально стандартизовані рішення.
Рішення перерахованих проблем вимагає застосування сучасних аналітичних систем 

для якісного забезпечення використання міжнародного досвіду правового забезпечення ін-
формаційної безпеки [5, с. 25]. На цій основі видається можливим створення і використання 
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єдиного міжнародного правового простору, який, на нашу думку, уможливить ефективне 
використання міжнародного досвіду нормативно-правового регулювання процесів забез-
печення інформаційної безпеки в нашій країні. Основні процеси сьогоднішнього етапу 
державного будівництва України в сфері інформаційної безпеки вимагають від структур, 
які забезпечують прийняття органами державної влади обґрунтованих рішень, постійного 
вдосконалення ефективності роботи на таких напрямках діяльності, як:

– безперервний моніторинг і зважена аналітична оцінка глобальних напрямків зміц-
нення безпеки України;

– інтегроване ситуаційне моделювання проблем безпеки;
– ранжирування варіантів (способів і засобів) рішення проблем безпеки.
Перелічені напрямки діяльності характеризуються: колективністю, інтелектуальні-

стю, інтерактивністю, унікальністю.
Широкий спектр проблем забезпечення інформаційної безпеки особистості, суспіль-

ства і держави, розвитку культури кібербезпеки, забезпечення недоторканності приватно-
го життя і захисту прав на доступ до інформації, захисту інформаційних систем, ресурсів 
і мереж, розширення застосування інформаційних технологій у державному управлінні 
і під час надання державних послуг, а також інші проблеми інформаційної безпеки потре-
бують системного правового регулювання на основі ретельного аналізу міжнародних пра-
вових норм, зарубіжного законодавства, чинного законодавства України і правозастосовчої 
практики. Правові підходи до визначення інформаційного суспільства поки обмежувалися 
перерахуванням його ознак і завдань. Однак нині зміни в цій сфері відбуваються стрімко і 
вимагають неослабної, постійної уваги до зазначених вище питань, визначення нових прі-
оритетів та завдань і є каталізатором для продовження досліджень у цій галузі. У проце-
сі становлення інформаційного суспільства в умовах глобалізації, нових викликів і загроз 
порушення сталого функціонування інформаційної інфраструктури потребують уточнення 
напрями розвитку національного законодавства, відбуваються зміни і на міжнародній арені, 
що вимагають адекватного правового регулювання. Це очевидно на прикладі розвитку Ін-
тернету і використання його в протиправних цілях.

Аналіз міжнародних актів показує, що починаючи з 2000 р. прийняті такі найважли-
віші акти, як Окінавська хартія глобального інформаційного суспільства, підсумкові доку-
менти Всесвітньої зустрічі на вищому рівні з питань інформаційного суспільства в грудні 
2003 р. в Женеві та в листопаді 2005 р. в Тунісі, спрямовані на прискорення формування 
постіндустріальних тенденцій в економічній, соціально-політичній і духовній сферах життя 
суспільства. Декларація принципів із питань інформаційного суспільства, прийнята в Же-
неві в 2003 р., проголосила побудову інформаційного суспільства глобальним завданням 
у новому тисячолітті і визначила принцип забезпечення підвищення довіри і безпеки під час 
використання інформаційних технологій одним із ключових [6, с. 125].

Для побудови інформаційного суспільства важливе значення мають розвиток інфра-
структури, створення людського потенціалу, інформаційна безпека у дотриманні принципу 
верховенства права, протидія новим викликам і загрозам. Просування ініціатив у сфері між-
народної інформаційної безпеки має позитивний характер і в рамках Міжнародного Центру 
наукової та технічної інформації (далі – МЦНТІ). Про це свідчить Заява глав держав-чле-
нів МЦНТІ щодо проектів національних і міжнародних ініціатив у сфері розвитку системи 
наукової та технічної інформації, а також безпеки та захисту цієї інформації від 19 вересня 
2018 р. в місті Мінськ (Республіка Білорусь) під час проведення 69-го засідання Комітету 
представників. Проблеми правового регулювання в цій галузі викликають заклопотаність 
у всіх держав-учасників цього Центру у зв’язку з глобалізацією викликів і загроз. Питання 
встановлення відповідальності за зміст інтернет-сайтів та інтернаціоналізації управління 
Інтернетом також мають міжнародний характер, потребують додаткового вивчення для ви-
роблення взаємоузгоджених пропозицій і їх реалізації. На основі вивчення міжнародно-пра-
вових актів, що стосуються протидії новим викликам і загрозам в інформаційній сфері, 
а також впливу глобалізації на визначення національної стратегії розвитку інформаційного 
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суспільства, обґрунтовується висновок про необхідність подальшої імплементації положень 
міжнародних правових актів, що стосуються, зокрема, забезпечення доступу до публічної 
і судової інформації, боротьби з корупцією, тероризмом і екстремізмом, кіберзлочинністю 
і гармонізації законодавства держав.

Водночас слід відзначити позитивний досвід міжнародної співпраці на прикладі 
проведення Форуму інформаційної безпеки «Age of Security Forum», присвяченого міжна-
родним аспектам інформаційної безпеки, в Резолюції якого визначена роль забезпечення 
інформаційної безпеки як ключового елемента національної безпеки у становленні глобаль-
ного інформаційного суспільства. Транснаціональність загроз і рівень шкоди у їх реалізації 
змушують ставити проблему забезпечення інформаційної безпеки як глобальну, що вима-
гає зусиль всього світового співтовариства. За даними організації «Ukrainian Information 
Security Center», близько 100 держав нині мають окремі закони про право на інформацію 
в складі національного законодавства.

Дослідження зарубіжного законодавства показує, що особливо важливим є облік у на-
ціональному законодавстві принципів, закріплених у міжнародних правових актах (таких 
як Резолюція 2450 (XXIII) від 12 грудня 1968 р. Генеральної Асамблеї ООН): принципу 
свободи обміну інформацією, принципів і процедур інформування громадськості про діяль-
ність державних структур, а також принципу контролю держав над комунікаційною діяль-
ністю, здійснюваною під їх юрисдикцією, регламентації порядку діяльності та здійснення 
контролю за комунікаціями, включаючи комплексну розробку державної політики в цій 
сфері. За останні 20 років закони про доступ громадян до інформації прийняті у Франції, 
Греції, Данії, Голландії, Бельгії, Португалії, Іспанії, Фінляндії та Італії. Для зарубіжних кра-
їн із різними правовими традиціями характерний підхід до проблеми інформаційної безпе-
ки з урахуванням таких загальних понять, як «автентичність», «доступність», «цілісність», 
«конфіденційність» [7, с. 69].

У ряді країн Європи (Нідерландах, Іспанії, Португалії, Австрії, Угорщині, Есто-
нії, Бельгії та Румунії) право громадян на доступ до офіційної інформації закріплено кон-
ституційно. У Франції, Греції та Італії це право закріплено законодавчо. Удосконалення 
законодавства в названій сфері активно йде у Великій Британії, Німеччині, Естонії, Молдові, 
Польщі та ряді інших країн. Положення про недоторканність приватного життя, про захист 
персональних даних містяться в різних законодавчих актах, особливо в законах, що рег-
ламентують ведення медичних записів, зберігання інформації про споживчі кредити та ін. 
Нині в багатьох державах розробляються і реалізуються концепції «електронного уряду», 
що ґрунтуються на створенні державних інформаційних ресурсів і на доступі до інформації 
про діяльність державних органів влади. Лідерами серед таких країн є США, Сінгапур, Ав-
стралія, Нова Зеландія. Правове регулювання інформаційної безпеки є найбільш ефектив-
ним, коли сформовані правові основи інформаційного суспільства, а інформаційна безпека 
в силу глобального характеру мереж зв’язку може бути забезпечена лише за умови міжна-
родної взаємодії. Удосконалення механізмів правового регулювання суспільних відносин, 
що виникають у сфері забезпечення інформаційної безпеки, повинно стати одним із пріо-
ритетних напрямів державної політики у цій сфері. Розвиток законодавства в галузі забез-
печення інформаційної безпеки України має базуватися на дотриманні не тільки загальних 
принципів (законності, справедливості, юридичної рівності громадян, гуманізму, демокра-
тизму, єдності прав і обов’язків), міжгалузевих (невідворотності відповідальності), але і та-
ких принципів правового забезпечення інформаційної безпеки, як єдність інформаційного 
простору, дотримання балансу інтересів особистості, суспільства і держави та їх взаємної 
відповідальності, інтеграції в рамках системи міжнародної інформаційної безпеки [8, с. 21].

Отже, правове забезпечення інформаційної безпеки – це невід’ємна і найважливі-
ша складова частина забезпечення системи національної безпеки; проблема створення або 
вдосконалення сучасної системи інформаційної безпеки на національному рівні – це насам-
перед прерогатива держави та її інститутів. І тому на національному та міжнародному рів-
нях у цьому складному, довготривалому, дуже витратному і делікатному процесі, яким є 
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забезпечення інформаційної безпеки, повинні брати участь відповідні органи виконавчої 
влади та провідні наукові інститути.

Висновки. Провідні держави в сучасних міжнародних відносинах використовують 
інформацію як стратегічний ресурс для реалізації своїх геополітичних завдань. Тому інфор-
маційна безпека сьогодні є одним із пріоритетних напрямів зовнішньої політики. Могутність 
країни на зовнішньополітичній арені визначається її можливостями впливати на міжнародне 
інформаційне поле, а отже, і на інформаційне середовище інших держав.

Таким чином, для успішного розвитку нашої держави в XXI ст. було б доцільно:
1. Удосконалити систему інформаційної безпеки.
2. Сформувати і реалізовувати концепцію забезпечення інформаційної безпеки, 

засновану на технології інформаційного управління.
3. Побудувати гармонійне інформаційне суспільство, засноване на саморегуляції.
4. Впливати на міжнародне інформаційне середовище, просуваючи і лобіюючи інте-

реси України в світі.
5. Удосконалювати та реалізовувати проекти інформаційно-технічного й інформацій-

но-психологічного забезпечення безпеки країни, виходячи з пріоритетів, цілей і завдань.
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