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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ 

 

 

ІТ інформаційні технології 

ПК персональний комп’ютер 

BTC криптовалюта Bitcoin 

NFT унікальні (невзаємозамінні) токени (англ. Non-Fungible 

Tokens) 

IBM i2 ANB аналітичний програмний продукт IBM i2 Analyst’s 

Notebook 

MS Excel табличний процесор, програма для роботи з 

електронними таблицями Microsoft Excel 

Python мова програмування Python 
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ВСТУП 

 

 

Відповідно до [1-3] кримінальний аналіз є специфічним видом 

інформаційно-аналітичної діяльності, яка полягає в ідентифікації та якомога 

більш точному визначенні внутрішніх зв’язків між інформаціями (відомостями, 

даними), що стосуються злочину, і будь-якими іншими даними, отриманими з 

різних джерел, їх використанням в інтересах ведення оперативно-розшукової та 

слідчої діяльності, їх аналітичної підтримки. 

Правоохоронними органами закордонних країн світу технології 

кримінального аналізу широко застосовуються для виявлення, припинення та 

розслідування кримінальних правопорушень [3, 4]. Але на даний час в Україні ці 

технології, на жаль, в системі правоохоронних органів застосовуються не 

достатньо широко й в повному обсязі [5]. Це обумовлено обмеженим числом 

професійно підготовлених фахівців у цій сфері діяльності та фактичною 

відсутністю офіційно оприлюднених практичних методик здійснення 

кримінального аналізу щодо різних сфер інформаційно-аналітичного 

забезпечення розслідування кримінальних правопорушень. 

Тому для якісного розвитку та застосування сучасних технологій 

кримінального аналізу на теренах України необхідно напрацювання 

спеціалізованих методик обробки та аналізу інформації з конкретних 

інформаційних ресурсів. 

Саме тому, розпочинаючи з 2018 року, кафедрою інформаційних 

технологій та кібербезпеки навчально-наукового інституту (ННІ) № 1 

Національної академії внутрішніх справ (НАВС) була започаткована діяльність 

із розробки методик застосування сучасних інформаційних технологій та систем 

під час здійснення кримінального аналізу. А створення у 2020 році у складі  

НАВС у взаємодії з Департаментом кримінального аналізу Національної поліції 

України нового структурного підрозділу — Центру кримінальної аналітики, 

започаткувало наступний етап розвитку в академії практичних аспектів 

реалізації сучасних інформаційно-аналітичних технологій в діяльності 

підрозділів кримінального аналізу. Адже одним з основних завдань Центру 

кримінальної аналітики НАВС є проведення разом з кафедрою наукової та 

інноваційної діяльності, надання консультаційних, експертних та інших видів 

послуг щодо розробки та впровадження новітніх інформаційно-аналітичних 

технологій і спеціалізованих програмних засобів для здійснення кримінального 

аналізу, інформаційно-пошукової та аналітичної роботи в практичній діяльності 

органів та підрозділів Національної поліції та інших правоохоронних органів 

України. 
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Тому підготовка і оприлюднення розроблених в НАВС відповідних 

науково-практичних методик використання сучасного програмного 

забезпечення, що можна застосовувати в діяльності підрозділів кримінального 

аналізу Національної поліції та інших правоохоронних органів України, є одним 

із важливих напрямів розвитку теорії та практики інформаційно-аналітичного 

забезпечення діяльності правоохоронних органів України. 

Цей практичний посібник є шостим (після [6-10]) у загальному циклі 

науково-практичних видань у сфері використання сучасних технологій 

кримінального аналізу, які підготовлені до друку працівниками кафедри 

інформаційних технологій та кібербезпеки ННІ № 1 в рамках діяльності Центру 

кримінальної аналітики НАВС. 

У посібнику висвітлено загальні поняття щодо криптоактивів, порядку 

обробки та аналізу інформації про транзакції криптовалют. Як приклад, 

розглядаються особливості визначення гаманців для найпоширенішої на даний 

час криптовалюти біткоїн, за допомогою якої підозрюваний здійснював обмін 

цих криптоактивів на реальні матеріальні цінності. 

Користування цим посібником потребує від його читачів хоча б 

мінімальних знань та навичок програмування мовою Python, використання 

програмних продуктів Microsoft Excel та IBM i2 Analyst’s Notebook. 

У посібнику наводяться приклади роботи з україномовною версією 

Microsoft Excel та англомовною версією IBM i2 Analyst’s Notebook. 

Посібник розрахований на працівників аналітичних підрозділів 

Національної поліції та інших правоохоронних органів України й призначений 

для опанування ними сучасних технологій здійснення кримінального аналізу. 
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1. ОСНОВНІ ПОНЯТТЯ ПРО КРИПТОАКТИВИ, ЇХ ВИДИ, 

ПРИНЦИПИ СТВОРЕННЯ ТА СИСТЕМИ ЗАБЕЗПЕЧЕННЯ 

ФУНКЦІОНУВАННЯ 

 

 

Криптоактиви (англ. Crypto Assets) — це цифрові (електронні) активи, що 

є віртуальними еквівалентами вартості і які стали сучасною альтернативою 

традиційним фінансовим інструментам [11]. Вони відносяться до так званих 

децентралізованих фінансів (англ. Decentralized Finance, DeFi) і з’явилися 

впродовж останнього десятиліття під впливом швидких інновацій у сфері 

інформаційних технологій (ІТ).  

Основна особливість криптоактивів полягає в тому, що обмін ними 

відбувається в рамках однорангової мережевої архітектури ІТ-спільноти, яка 

користується цими активами. Це дозволяє одному учаснику (відправнику 

активів) цієї спільноти напряму взаємодіяти з іншим (отримувачем активів) без 

необхідності прибігати до користування посередників (відповідних фінансових 

установ).  

Криптоактиви отримали своє ім’я від криптографічних механізмів їх 

створення, зберігання та забезпечення безпечної передачі за допомогою ІТ у 

певній (зашифрованій) формі. Адже в основі криптоактивів лежить технологія 

блокчейн (англ. Blockchain), що застосовує криптографічні хеш-перетворення, 

методи асиметричного (двоключового) шифрування та підпису і являє собою 

відповідну розподілену базу даних, що зберігає впорядкований ланцюжок 

записів (так званих блоків), що постійно довшає [12].  

Кожен блок (англ. Block) містить хеш (англ. Hask) попереднього блоку (як 

результат криптографічного перетворення його даних в коротку довжину 

строки), деяке випадкове число, що називається одноразовим кодом блоку 

(Nonce), та відомості про всі попередні транзакції — закінчені операції з блоками 

(мал. 1.1) [13].  

Після того, як кожна транзакція хешується, ці хеші потім об’єднуються у 

пари, знову хешуються, потім знову об’єднуються і хешуються, доти, доки не 

буде отриманий кореневий хеш дерева від всіх спарювань отриманих хешів 

(мал. 1.2) [13]. 

Кореневий хеш разом з хешем попереднього блоку і числом Nonce потім 

поміщаються в заголовок блоку. На основі цих даних шляхом криптографічного 

перетворення створюється хеш цього блоку як його унікальний 

ідентифікаційний зашифрований код (мал. 1.1) [13].  
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Малюнок 1.1. Загальна структура блокчейну [13] 

 

 

 
Малюнок 1.2. Загальна структура кореневого хеша від хешів 8 транзакцій [13] 

 

Блокчейн починається з первинного блоку (англ. Genesis Block), який не 

містить хешу попереднього блоку через його відсутність. Інші блоки мають 

однакову структуру і відрізняються лише блоком транзакцій, де містяться 

відомості про всі попередні транзакції та дерево їхніх хешів (мал. 1.1).  

Кожен новий блок додається в кінець ланцюжка блокчейну, він містить у 

собі інформацію про попередній стан всіх інших блоків. 

Кожна транзакція містить дані щодо відповідної операції з криптоактивом. 

Інформація про транзакції зазвичай надається відкритою, не зашифрованою.  
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Захистом від їх підробки та спотворення слугує включення хешу кожного 

блоку у наступний блок. Тому внесення змін в один з блоків вимагає відповідних 

змін в усіх блоках після нього, що зазвичай виявляється дуже складною 

обчислювальною задачею. Кожен новий блок вважається додатковим 

підтвердженням транзакцій з попередніх блоків. 

Блоки блокчейну зберігаються у їх вузлах чи нодах (англ. Node), тобто 

відповідному програмному забезпеченні блокчейн-мережі, яке допомагає 

синхронізуватися та своєчасно оновлюватись для всіх учасників мережі, у разі 

появи нових блоків. Вузли бувають повними та обмеженими. Повні зберігають 

абсолютно всі блоки, обмежені — лише останні, але за необхідності можна 

завантажити з мережі дані й про попередні блоки. 

Кожен створений блок буде прийнятий як вірний (верифікований) іншими 

блоками (створюваними учасниками мережі, які є користувачами активів), якщо 

числове значення хешу цього блоку менше або дорівнює заданому (цільовому) 

числу для мережі, так званому параметру Bits, величина якого періодично 

коригується.  

Якщо хеш не задовольняє умові щодо значення цільового числа, то 

довільно змінюється блок службової інформації в заголовку, а хеш обчислюється 

знову. На прикладі блокчейн-системи Біткоїн величина цільового числа, з яким 

порівнюється хеш, коригується через кожні 2016 блоків. Тому потрібно чимало 

переобчислень для досягнення потрібного результату, що потребує для всієї 

мережі блокчейн-системи Біткоїн потратити на створення одного блоку 

приблизно 10 хвилин часу на комп’ютерне обчислення, а на 2016 блоків — 

близько двох тижнів [13]. 

Коли умову дотримано, вузол надсилає створений блок іншим 

підключеним вузлам, а ті його перевіряють. Якщо помилок немає, то блок 

вважається доданим в ланцюжок, і вже його хеш буде міститься у наступному 

блоці. 

Унікальність та безпека технології блокчейну полягає у незмінності чи 

незворотності, яку гарантує криптографічна система хешування. Оскільки 

математичний алгоритм криптографічного хешування є необоротною задачею, 

то неможливо із числового значення обчисленого хешу напряму отримати 

попередньо незашифровані дані блоку, окрім дуже складної обчислювальної 

задачі підбору потрібного результату шляхом повного перебору всіх можливих 

варіантів чи пошуком навмання результату. Тобто підробити хеш попереднього 

блоку, зазвичай, неможливо. 
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Про довіру до технології блокчейну, як основи існування криптоактивів, 

говорить і те, що будь-які зміни даних у ланцюжку блоків можуть бути лише 

тоді, якщо учасники мережі (що створюють свої блоки) підтверджують 

легітимність попередніх транзакцій відповідно до загальних правил і протоколів. 

На даний час існують різні види криптоактивів та підходи до їх 

класифікації, наприклад [11, 14-18],  які в деяких питаннях суперечать один 

одному. Тому, на думку авторів, класифікацію криптоактивів доцільно 

представити наступними категоріями, що наведені нижче. 

Крипто-монета або коїн (англ. Сoin) — це цифрові, повністю віртуальні 

гроші, що є розрахунковою грошовою одиницею, яка отримала назву 

«криптовалюта» (англ. Cryptocurrency). Це є видом криптоактивів, призначених 

для використання як засіб обігу, обміну та зберігання капіталу. Вони не є 

фізичними та, як правило, емітуються та контролюються їх творцями, а на 

практиці вони використовуються та приймаються лише членами конкретної 

віртуальної спільноти цієї валюти. 

До поняття криптовалюта відносять також криптовалютні токени, що 

будуть розглянуті нижче. 

Вперше термін «криптовалюта» почав використовуватися після 

появи  нового протоколу платіжної електронної системи під назвою Біткоїн 

(англ. Bitcoin), яка була розроблена у 2009 році людиною або групою осіб під 

псевдонімом Сатоші Накамото (англ. Satoshi Nakamoto)[11, 13]. 

Виготовлення та обіг в цій децентралізованій електронній платіжній 

системі її криптомонет, які також отримали назву біткоїн (Bitcoin, BTC), 

базується на технології блокчейну та на принципах так званої асиметричної 

(двоключевої) криптографічної системи підтвердження прав розпорядження 

біткоїнами. При цьому самі біткоїни ніяк не кодуються і є лише цифровим 

записом їх кількості, яка доступна володарю приватного (секретного) ключа 

зазначеної адреси для передачі на будь-яку іншу (навіть вигадану) адресу.  

Кожен користувач зберігає криптографічні приватні (закриті) ключі своїх 

адрес у файлі, який називають гаманцем (англ. Wallet). У такому файлі 

зберігаються не самі біткоїни, а лише ключі доступу до відповідних адрес. А 

біткоїни завжди «прив’язані» саме до своєї поточної адреси та будь-хто завжди 

може перевірити поточний стан будь-якої адреси, не знаючи секретного ключа. 

При здійсненні транзакції користувач вказує бажану до передачі кількість 

біткоїнів, адресу їх отримувача (яка формується з відкритого ключа отримувача) 

і підписує (створює електронний підпис) це повідомлення своїм закритим 

(приватним) ключем (мал. 1.3).  

 

 

https://uk.wikipedia.org/wiki/Bitcoin
https://uk.wikipedia.org/wiki/%D0%A1%D0%B0%D1%82%D0%BE%D1%81%D1%96_%D0%9D%D0%B0%D0%BA%D0%B0%D0%BC%D0%BE%D1%82%D0%BE
https://uk.wikipedia.org/wiki/Bitcoin
https://uk.wikipedia.org/wiki/%D0%90%D0%BD%D0%B3%D0%BB%D1%96%D0%B9%D1%81%D1%8C%D0%BA%D0%B0_%D0%BC%D0%BE%D0%B2%D0%B0
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Малюнок 1.3. Структура транзакцій в блоках біткоїна [13] 

 

Щоб отримати біткоїни комп’ютер користувача не обов’язково повинен 

мати постійне підключення до мережі, досить лише надати відправнику свою 

адресу. 

Як і звичайна валюта 1 BTC ділиться на менші одиниці (частини) значень: 

1 Satoshi (SAT) = 0.00000001 BTC; 1 Microbit (µBTC) = 0.000001 BTC; 1 Millibit 

(mBTC) = 0.001 BTC; 1 Centibit (cBTC) = 0.01 BTC; 1 Decibit (dBTC) = 0.1 BTC 

[19]. Також прийняті наступні більш значні позначення об’ємів цієї 

криптовалюти: 1 DecaBit (daBTC) = 10 BTC; 1 Hectobit (hBTC) = 100 BTC; 1 

Kilobit (kBTC) = 1 000 BTC; 1 Megabit (MBTC) = 1 000 000 BTC [19]. 

На відміну від традиційних фінансових валют, які мають фізичне 

середовище з необмеженим обміном, який контролюється їхніми державами, 

біткойн має обмежену кількість монет розміром 21 MBTC, яке не контролюється 

державами чи організаціями. 

Курс біткоїна стрімко та непередбачено коливається залежно від попиту й 

пропозиції. Якщо ще у лютому 2011 року курс обміну BTC до USD становив 

близько 1 біткоїн за 1 долар США, то на момент підготовки цього посібника 

(станом на 9 листопада 2021 року) 1 BTC досягнув ціни в 68 530 доларів США. 

Другою, найбільш поширеною у світі криптовалютою є Ефіріум або Ефір 

(англ. Ethereum, ETH), яка належить до класу так званих альткоїнів (англ. 

Altcoin), тобто альтернативних біткоїну криптомонет [14].  

 



12 
 

Популярність ефіріуму зумовлена високою швидкістю підтвердження 

транзакції в унікальній для цієї криптовалюти технології блокчейну, що є 

відмінною від традиційної, на якій базується біткоїн. Його блокчейн-система 

базується на так званих смарт-контрактах (англ. Smart Contracts), що працюють 

на технології EVM (Ethereum Virtual Machine), яка нагадує гігантський 

розподілений комп’ютер. EVM використовує набір відповідних інструкцій (256-

бітних кодів операцій) для виконання конкретних завдань, що написані 

спеціалізованою мовою програмування, яка називається Solidity та подібна до 

традиційних мов JavaScript і C++ [20]. Нові блоки відповідно до протоколу цієї 

блокчейн-технології з’являються приблизно кожні 13 секунд, а приблизний час 

обробки однієї транзакції становить в середньому 3 хвилини.  

Разом із традиційним Ethereum з’явилася його нова версія Ethereum 2.0, 

блокчейн-структура якої інтегрується з Ethereum, але базується вже на технології 

eWASM (англ. Ethereum Web Assembly). Найістотнішим результатом переходу з 

EVM на eWASM стане збільшення швидкості та ефективності роботи блокчейн-

структури створення криптомонет ETH.  

Розрахункова одиниця валюти ефіріуму — 1 ETH, як і 1 BTC, може 

дробитися:  якщо на квінтильйон, тобто на 1018 найдрібніших елементів, то таку 

частину заведено називати 1 WEI; якщо на одну мільйонну частину —  Szabo, на 

тисячну — Finney [21]. Можна зустріти й інші нестандартні назви похідних 

частин ефіру — gWEI (одна стомільйонна частина, аналог SAT у біткойна), 

Shannon, Babbage та інші [21]. 

На момент підготовки цього посібника (станом на 9 листопада 2021 року) 

вартість 1 ETH досягнула 4 837 доларів США, а від початку 2021 року його курс 

виріс більш ніж на 500 відсотків. 

На даний час кількість різних альткоїнів за даними [22] перевищує 10 тисяч 

типів, при цьому тільки у 2021 році з’явилося близько 5 тис. нових криптомонет. 

Окрім переліченого вище Ethereum, який ще разом з Bitcoin називаються 

базовими криптовалютами, відомі, наприклад, такі альткоїни: Bitcoin Cach 

(BCH), Ripple (XRP), Litecoin (LTC), Binance Coin (BNB), Cardano (ADA), 

Dogecoin (DOGE), NEO та багато інших [23].  

Щодня з’являються нові альткоїни, але більшість з них являють собою не 

набагато більше, ніж просто клони біткоїна чи ефіріуму, змінюючи при цьому їх 

незначні характеристики, наприклад швидкість транзакції монет в мережі, метод 

розподілу монет, або алгоритм майнінгу [23, 24].  

В Україні з’являються свої версії альткоїнів. Так, у 2016 році був 

запущений електронний карбованець Karbo (KRB), а з 2019 року на базі власної 

унікальної блокчейн-системи, що отримала назву «Еней», була запущена 
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криптовалюта Aeneas (ASH) [25]. Станом на 9 листопада 2021 року їх курси 

становили: 1 KRB = 0,153382, а 1 ASH = 0,017532 долара США.  

Але біткоїн остається провідною та самою відомою у світі криптовалютою. 

Він набагато випереджає різні альткоїни по рівню капіталізації, займаючи 

близько 50 % всього ринку криптовалют [26].   

Курси криптовалют характеризуються надзвичайно високими 

коливаннями, показуючи нестабільність значно вищу ніж золото, індексні фонди 

на біржах та більшість інших фінансових активів. Наприклад, на мал. 1.4 

показана динаміка коливання курсу біткоїна в березні-червні 2021 року [27]. 

 

 
Малюнок 1.4. Динаміка коливання курсу біткоїна у 2021 році [27] 

 

Тому одним зі способів стабілізації курсу криптовалюти є її «прив’язка» 

до реальних матеріальних активів — фіатної валюти (долару, євро тощо) або 

біржових товарів (золота, нафти та ін.). Така криптовалюта отримала назву 

стейблкоїн (англ. Stablecoin). Найбільш відомими стейблкоїнами є USD Tether 

(USDT), Binance USD (BUSD), Binance GBP (BGBP), True USD (TUSD), Paxos 

Standard (PAX), USD Coin (USDC) та деякі інші [28].  

У 2020 році Українська криптовалютна біржа Kuna провела пробний 

технічний запуск стейблкоїну UAX, створеного на блокчейні Ethereum і 

прив’язаного у співвідношенні 1:1 до української гривні [25]. 

Однією з умов користування стейблкоїном є довгострокове їх розміщення 

в криптогаманці для підтримки стабільності цього активу. Тому розміщення 

активів у цій криптовалюті схожий на внесок та заощадження грошей в банку, 

оскільки в обох випадках відсотки отримуються з початкових інвестицій. 

На відміну від стейблкоїна існує зовсім інша категорія альткоїна — так 

званий шиткоїн (англ. Shitcoin), що отримав свою жаргонну назву від 

англійського слова «shit» (лайно).  
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Ця назва альткоїна зазвичай використовується для принизливого опису 

певних криптовалютних проєктів та закріпився за криптовалютами, які не 

становлять особливого інтересу для інвесторів та трейдерів.  

Тобто вони є низько рейтинговими та низько ліквідними, а також є чисто 

шахрайськими схемами. Іншими словами — це криптовалюта без внутрішньої 

вартості або практичної користі. Для шиткоїна характерне короткострокове різке 

зростання ціни, за яким слідує різке падіння, викликане інвесторами, які бажають 

отримати вигоду з короткострокового прибутку. 

Іншим типом альткоїна є так званий мем-коїн (англ. Memecoin) — 

криптовалюта, що отримала свою назву від популярних інтернет-мемів із 

соціальних мереж чи відповідних жартівливих подій, назв онлайн-спільнот і 

навіть від впливових особистостей. Іншими словами, це цифрова валюта-мем. 

Найпершим мем-коїном був Dogecoin (DOGE), що з’явився у 2013 році та 

відповідав відомому Інтернет-мему — фотографії пса породи сіба-іну [29]. На 

даний час існують десятки інших схожих «собачих» криптовалют, наприклад, 

Shiba Inu (SHIB).  Відомі також мем-коїни, що у назві мають прізвища відомих 

людей. Наприклад, мем-коїн TrumpCoin (TRUMP).  

Всі криптовалюти створені або на основі типового блокчейну, що був 

використаний для побудови першої криптовалюти біткоїна (наприклад, Litecoin, 

Dogecoin), або на власному унікальному блокчейну (наприклад, Ethereum, 

Pinkcoin). 

Більшість видів криптовалют надходять в обіг через процес, що має назву 

«майнінг» (англ. Mining). Майнінг характерний для блокчейн-систем, які 

застосовують так званий алгоритм консенсусу PoW (англ. Proof of Work), і 

використовується для того, щоб усі транзакції в мережі криптовалюти були 

підтвердженими та для визначення спроб повторного використання блоків, що 

вже були надіслані. Це домінантний алгоритм серед найбільших криптовалют. 

Його використовують, наприклад, Bitcoin, Ethereum, Litecoin, Dogecoin, Bitcoin 

Cash та Monero. 

На прикладі біткоїна процес майнінгу включає перевірку і підтвердження 

(тобто «валідацію») транзакції шляхом визначення складної  обчислювальної 

задачі підбору випадкового значення одноразового коду (Nonce) при створенні 

хешу блоку (див. мал. 1.1), числове значення якого менше або дорівнює заданого 

мережею цільової величини Bits, яка представлена у 16-річному коді. При цьому 

майнінг різних криптовалют проводиться за певним алгоритмом, який також 

залежить від застосованої криптографічної функції хешування. Наприклад, для 

обчислення хешу для біткоїна використовується хеш-алгоритм SHA-256, для 

видобутку ефіріуму — хеш-алгоритм Ethash, а для Litecoin — Scrypt. Наприклад, 

для того, щоб підібрати потрібне значення Nonce та створити хеш за алгоритмом 
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SHA-256, що задовольняє заданому значенню Bits, потрібно провести 

переобчислення більше ніж 20 трильйонів варіантів хешів [30]. 

Тільки рішення зазначеної вище складної обчислювальної та 

енергозатратної задачі надає можливість особам, що здійснюють майнінг 

(«майнерам»), створити та додати свій новий блок в блокчейн-систему після 

того, як усі користувачі системи його отримають та перевірять. Тобто нові коїни 

криптовалюти отримує як винагороду лише той, хто першим шляхом 

потужностей свого комп’ютерного обладнання встиг правильно визначити 

Nonce, а також на його основі створити та додати перевірений всіма 

користувачами системи черговий блок.  

Винагорода складається не тільки за випущений блок, але й з комісії за 

транзакції, включені в блок, яку він отримує від усіх учасників здійснених 

транзакцій системи. Винагорода за блок (англ. Block Reward) може бути 

стабільною, тобто не змінюватись з часом (у разі інфляційних криптовалют) без 

максимального розміру, або може зменшуватися через певну кількість блоків (у 

разі дефляційних криптовалют) з максимальним обмеженням на кількість 

криптовалюти, що вводяться в обіг [11].  

Останнє має місце, наприклад, у випадку з біткойном. Досягнувши ліміту, 

майнери будуть винагородженні лише зборами за валідацію та обробку 

транзакцій. Ці збори гарантують, що майнери все ще мають стимул для 

видобутку та підтримки мережі в робочому стані [11]. 

За даними аналітичного видання «The Block Research» загальний заробіток 

майнерів біткоїна у 2021 році досяг 15 млрд. дол. США, збільшившись більш ніж 

на 200 % в порівнянні з 2020 роком [31]. При цьому пік прибутковості видобутку 

біткоїна було зафіксовано у березні 2021 року, коли у цей період майнери 

заробили близько 1,75 млрд. дол. США, з яких доля доходу від комісійних витрат 

на проведення та перевірку транзакцій складів 167 млн.  

Для здійснення майнінгу криптовалюти застосовуються різні комп’ютерні 

технології, що в основному орієнтовані на використання потужних процесорів 

комп’ютерних блоків (CPU), графічних відеокарт (GPU), методів 

розпаралеленого обчислення, спеціалізованих обчислювальних FPGA- та ASIC-

процесорів, хмарних інтернет-технологій, а також концентрації обладнання у 

відповідних дата-центрах (так званих «майнінг-фермах»).  

Проте, стрімке зростання у світі кількості людей, що займаються 

майнінгом, призвело до того, що одиничний видобуток, навіть з використанням 

потужного комп’ютерного обладнання,  поступово стає менш ефективним [32]. 

Внаслідок цього з’явилося поняття спеціального об’єднання майнерів, які 

отримало назву «пул» (англ. Pool). Але у цьому разі майнери ділять винагороду 

(загальний фонд) між всіма учасника цього пулу.  



16 
 

Найпопулярнішими платформами щодо об’єднання майнерів у пули у 2021 

році були Binance Pool, EMCD, ViaBTC, ETHpool, F2pool інші [33]. 

Зростання масштабів майнінгу призвело до того, що зараз він є 

надзвичайно дорогою задачею через величезні супутні витрати. Щоб 

максимізувати свій прибуток та зберегти рентабельність, майнери змушені 

споживати величезні обсяги обчислювальних потужностей та електроенергії, яку 

споживає комп’ютерне обладнання. 

Отримати криптомонети у якості винагороди можливо також шляхом так 

званого «стейкінгу» (англ. Staking), який є характерним для блокчейн-систем з 

алгоритмом консенсусу PoS (англ. Proof of Stake). В цьому алгоритмі ймовірність 

формування учасником чергового блоку в блокчейні пропорційна частці 

загальної кількості розрахункових одиниць даної криптовалюти, що належать 

цьому учаснику системи. Даний метод є альтернативою методу PoW, при якому 

ймовірність створення чергового блоку вище у власника потужнішого 

обладнання. 

Власники криптовалюти, що створена PoS-блокчейном, є так званими 

валідаторами, які дають мережі у заставу свої монети, щоб брати участь у процесі 

валідації. Але фактично вони зберігають монети в криптогаманці та не 

використовують їх певний час, встановлений мережею, для підтримки роботи 

блокчейн-мережі, таким чином підтримуючи працездатність PoS-блокчейну. 

Валідатору не потрібно майнути блоки, а лише потрібно створювати блоки та 

перевіряти блоки інших валідаторів, і якщо щонайменше 2/3 валідаторів згодні, 

що транзакція вірна — вона входить у новий блок блокчейну. По суті, це 

блокування обороту певної кількості монет в мережі для отримання винагороди 

від мережі.  

На технології PoS-блокчейну побудовані, наприклад, криптомонети Shiba 

Inu (SHIB), Neutrino USD (USDN), Karbo (KRB) та інші. 

Спільно обидва методи — PoW і PoS, — використовуються, наприклад, в 

криптовалютах Peercoin (PPC) і Reddcoin (RDD), де метод PoW використовується 

для початкового випуску та розподілу монет, а PoS — для підтвердження блоків. 

В деяких блокчейн-системах отримати криптовалюту можливо не тільки 

шляхом майнінгу чи стейкінгу. Так, наприклад, децентралізована платформа 

Filecoin додатково до майнінгу альткоїнів FIL дозволяє отримати їх у винагороду 

шляхом здачі в оренду вільного місця на жорсткому диску комп’ютера для 

зберігання даних про транзакції блокчейну [34]. 

Крипто-токен (від англ. Crypto Token) або токен — одиниця обліку 

(цифровий жетон) криптоактиву, що призначена для представлення цифрового 

балансу в деякому активі, тобто виконує функцію «замінника цінних паперів» в 

цифровому світі [16-18].  
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Токен є відповідним записом (маркером) у регістрі, розподіленим в 

деякому блокчейн-ланцюжку, та на відміну від криптомонети (коїна) не має своєї 

власної блокчейн-структури. Токени створюються поверх наявного ланцюжка 

блоків іншої блокчейн-структури (наприклад, Bitcoin, Ethereum та інших).  

Тому токенами називають також альткоїни, які не мають власної блокчейн-

платформи, а базуються на інших платформах. Такий клас токенів називається 

криптовалютний токен, що став криптовалютою після виходу проєкту по його 

створенню від внутрішніх розрахунків на відповідні криптовалютні біржі. Їх 

можна купити за фіатні гроші та за інші криптовалюти, а також здійснити обмін 

цих активів на криптовалютних біржах або в криптообмінниках.   

Більшість з криптовалютних токенів створюються за протоколом ERC20 

на блокчейн-структурі Ethereum. По суті, більш ніж половина зі 100 топових 

криптовалют по капіталізації — це не криптомонети, а криптовалютні токени на 

базі Ethereum: EOS (EOS), Tron (TRX), Huobi (HT), VeChain Thor (VET і THOR), 

ICON (ICX), USD (USDC) та сотні інших.  

Деякі з криптовалютних токенів відносяться й до класу стейблкоїнів, серед 

них, наприклад, такі: Tether (USDT), Dai (DAI),  TrueUSD (TUSD). 

Іноді такі токени згодом переходять на власний блокчейн і стають вже 

криптомонетою. Наприклад, токен біржі Binance, що був побудований на базі 

блокчейну Ethereum, згодом перейшов на власний блокчейн і став монетою 

Binance Coin (BNB). Але таких прикладів не так багато. 

На відміну від криптовалюти внутрішній токен являє собою лише 

відповідну долю цифрового балансу в деякому активі компанії або проєкту, його 

можливо використати тільки у цій компанії або проєкті. На відміну від 

криптовалют, які випускаються лише на децентралізованих структурах, токени 

можуть випускатись і централізовано. Такий токен також як і криптомонету 

можливо купити як за криптовалюту, так і за фіатні гроші. Але внутрішній токен, 

як правило, не можливо безпосередньо обміняти на фіатні гроші, для цього 

потрібно спочатку зробити його обмін на криптовалюту, а вже потім обміняти на 

фіатні гроші.  

Для криптовалюти здобування (майнінг) коїнів та токенів можуть 

здійснювати всі охочі, хто приєднався до децентралізованої мережі їх створення 

та має на це відповідні обчислювальні ресурси. На відміну від криптовалюти 

виготовлення та попереднє розміщення переважної кількості внутрішніх токенів 

у системі, як правило, проводиться тією структурою (компанією, фондом тощо), 

що її запроваджує, за двома нижче наведеними моделями. 
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Перша отримала назву ICO (англ. Initial Coin Offerings) — це процес 

випуску компанією власних токенів (аналог акцій на традиційному фінансовому 

ринку з низкою унікальних властивостей) та розміщення їх на криптовалютній 

біржі [24].  

Друга модель — TGE (англ. Token Generating Event) як спосіб, за 

допомогою якого виготовлені токени безпосередньо роздають їх першим 

власникам, щоб повісити наочність криптопроєкту, збільшити оборотну 

пропозицію та стимулювати торгівлю [24]. Залежно від того, що намагається 

зробити конкретна компанія, вона може скористатись моделлю ICO або TGE.  

Процес безплатної роздачі токенів отримав термін «аірдроп» (англ. 

Airdrop, повітряні краплі). Для такого отримання токенів, користувачі повинні 

виконувати прості завдання, такі як, наприклад, запис на відповідний Telegram-

канал проєкту, зареєструватися на їхньому сайті й так далі. Крім того, отримати 

токени можливо також шляхом залучення до проєкту нових користувачів та 

інвесторів за допомогою активної маркетинг-компанії відповідними постами про 

проєкт, наприклад, у соціальних мережах, що отримало термін АМА-сесії (англ. 

Ask Me Anything, запитуй про що завгодно). 

Безоплатно отримати токени можливо і шляхом так званого баунті-

просування (англ. Bounty) проєкту, що є не просто його популяризацією, а 

створенням репутації його надійності, зацікавленості у покращеннях. Звідси, 

окрім стандартних підписок на канали проєкту в соцмережах, може знадобитися 

під’єднатися до конкретного технічного завдання, підписати документи з 

децентралізації, написати статтю про проєкт на задану тему, залишити коментарі 

під відео на YouTube проєкту тощо. Також зустрічається вимога мати на рахунку 

певний токен чи монету для участі у конкурсі [35]. 

Отримати токени у якості винагороди можливо також шляхом вже 

розглянутого раніше стейкінгу, що є фактично процесом зберігання токенів в 

криптогаманці для підтримки роботи блокчейн-мережі. По суті, це блокування 

обороту певної кількості токенів в мережі для отримання винагород. Власники 

токенів зберігають їх у своїх гаманцях, а натомість отримують винагороду від 

мережі у вигляді тих же токенів.  

Винагорода за стейкінг виплачується тими ж токенами в процентному 

співвідношенні й залежить від динаміки попиту і пропозиції. Це мотивує 

учасників системи більше занурюватися в стейкінг, тим самим забезпечуючи 

працездатність блокчейн-платформи.   

Управління токенами зазвичай реалізується за допомогою так званого 

смарт-контракту (англ. Smart Contract) — різновиду угоди в формі закодованих 

математичних алгоритмів блокчейн-транзакцій, в якому записані значення 

залишків на рахунках власників токенів. 
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Він надає можливість переказів токенів з одного рахунку на інший. 

Отримати доступ до токенів можна через спеціальні додатки, які 

використовують схеми електронного (цифрового) підпису. 

Сучасними різновидами внутрішніх токенів є наступні [16-18, 36, 37]. 

Токени додатка — це так звані аппкоїни (англ. AppСoins), призначені для 

забезпечення отримання доступу користувача до відповідних сервісів, як 

правило, онлайн гральної індустрії. Тому іноді їх ще називають цифровими 

гральними токен-жетонами. Різновидом таких токенів є, наприклад, Nexium 

(NXC), розроблені на базі блокчейн Ethereum, які необхідні для розрахунку за 

доступ до ресурсів онлайн гри «Beyond the Void». Хоча деякі веб-ресурси 

називають NXC криптовалютою, але ці токени можна лише купити або обміняти 

на криптовалюту, а також заробити в самій грі «Beyond the Void». 

До аппкоїнів близькі товарні токени (токени товару). Іноді їх 

класифікують як криптотовар (англ. Crypto Commodity), під яким розуміють 

токени, які і є товаром —  тобто купуючи такого роду токени на відповідній 

криптобіржі ви отримуєте конкретний обсяг пам’яті сховища інформації, певний 

інтернет-трафік тощо [38]. Відповідні токени, як правило, використовуються в 

одній певній мережі та призначені тільки для отримання доступу до її 

відповідних ІТ-ресурсів. Наприклад, для записів даних в хмарну мережу 

зберігання файлів Sia, знадобляться токени Siacoin (SC), а для доступу 

розробників програмного забезпечення до децентралізованої мережі хмарних 

сховищ під назвою Storj DCS знадобляться токени STORJ. 

Аппкоїни та товарні токени мають обмежений спектр застосувань і їх курс 

повністю залежать від популярності відповідного додатку, програми чи сервісу, 

до якого вони надають доступ. В результаті модель їх оцінки суттєво 

відрізняється від інших класів криптоактивів [14]. 

Кредитні токени — це токени, які використовуються з метою 

короткострокового запозичення коштів клієнтів з подальшою виплатою 

процентної ставки від суми позики [39]. Одним з перших проєктів щодо 

кредитних токенів стала мережа Steemit, що використовує токен SD (Steem 

Dollar). Купуючи цей токен, користувач отримує 10 відсотків річних, при цьому 

виплати здійснюються у вигляді самого токена SD. 

Токен-акції (англ. Equity Tokens) та токен-активи (англ. Asset-Backed 

Tokens) — це цифрові претензії на фізичний актив, що реально забезпечені цим 

активом [14, 40]. Перші призначені для придбання відповідних акцій компаній, 

другі — розрахункова відповідальність за отримання відповідних товарів чи 

послуг. 
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Таким типом токенів є токени безпеки (англ. Security Tokens)  або 

інвестиційні токени через те, що вони, як правило, забезпечені реально 

існуючими високоліквідними активами. Золото, срібло, сира нафта, нерухомість, 

акції, соєві боби або майже будь-які інші реальні фізичні активи можуть бути 

токенізовані та стати такими токенами [40].  

Ця категорія токенів дає право на отримання базових активів, дивідендів, і 

навіть право на відсоткові платежі. За своєю економічною функцією вони 

аналогічні до акцій, облігацій або деривативів [18]. Процес розміщення цієї 

категорії токенів отримав назву STO (англ. Security Token Offering) [24]. 

Службові токени (утилітарні або корисні токени, англ. Utility Tokens) — 

це один з типів токен-акцій, який видається інвесторам під час масового 

продажу, коли проєкт перебуває ще на стадії запуску [41]. Наприклад, великий 

російський проєкт по розробці піщаного кар’єру Sand Coin випустив свої токени 

SND, що реалізовані на програмній блокчейн-платформі Ethereum та забезпечені 

реальним активом — будівельним піском цього кар’єру [42].  

Наприклад, процес попереднього залучення інвестицій в ІТ-проєкти 

(стартапи) шляхом випуску відповідних токенів відбувається за зазначеною 

вище моделлю ICO. Стартапи пропонують інвесторам токени замість певних 

послуг у майбутньому, наприклад, розробленого програмного забезпечення. 

Крім цього, інвестори також можуть розраховувати на виплату дивідендів, якщо 

справа буде прибутковою, а також дохід від продажу куплених токенів у разі 

зростання їхнього курсу [43]. 

Токени управління або керуючі токени (англ. Governance Tokens) — це 

токени, що дозволяють своєму власнику брати участь в управлінні відповідним 

проєктом криптоіндустрії, наприклад, інвестиційним або кредитним на базі 

блокчейн-платформ. Завдяки токенам управління учасники цього проєкту 

можуть пропонувати, обговорювати та вносити зміни до проєкту, а також 

можуть використовувати свої токени для делегування права голосу іншим 

користувачам, експертам та навіть додаткам на різні послуги для розвитку та 

підтримки роботи проєкту [44].  

Володіння ними надає власникам токенів можливість впливати на рішення 

щодо розподілу коштів, виділених на підтримку проєкту. Будь-який користувач, 

який має достатню кількість токенів управління, зможе вносити пропозиції щодо 

розвитку основного протоколу для створення криптоактивів, запропонувати 

новий актив на DeFi-платформі або зміну процентної ставки кредитування тощо 

[44]. 
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Яскравими прикладами таких токенів є, наприклад, SPEL, FORTH та інші. 

Так, криптокредитний проєкт Abracadabra.Money використовує токени 

управління Spell (SPELL), які дозволяють управляти цим проєктом по 

визначенню процентної ставки для відсоткових токенів yvWETH, yvUSDC та 

xSUSHI, що потрібні для отримання у якості активу стейблкоїн MIM (Magic 

Internet Money).  

А криптоплатформа Ampleforth, що випускає транзакційний стейблкоїн 

AMPL, має власний токен управління Ampleforth Governance Token (FORTH) 

[45]. Цей токен надає своїм власникам право голосу при прийнятті важливих 

рішень, що впливають на майбутній напрямок розвитку платформи та 

коригування обсягів випуску стейблкоїну AMPL [45]. Кожен, хто був 

зареєстрований на цій платформі на першому етапі її запуску (до 30.03.2021), мав 

право претендувати на частину токенів FORTH. Користувачі також можуть 

заробити додаткові токени FORTH запросивши у проєкт друзів, знайомих та 

партнерів [45]. 

Унікальні (невзаємозамінні) токени (англ. Non-Fungible Tokens, NFT) — 

токени, що не володіють властивістю взаємозамінності з активом. Це цифровий 

криптографічний сертифікат, що підтверджує володіння цифровим артефактом 

(цифровим або оцифрованим предметом мистецтва, колекціонування, файлом 

тощо) [46, 47]. Вони можуть бути використані лише для запису в блокчейн 

інформації про володіння цим активом. NFT не перешкоджає копіюванню 

цифрового артефакту, він лише закріплює право володіння оригінальним 

екземпляром цифрового артефакту. Найбільш популярною блокчейн-

платформою для створення NFT є Ethereum. 

Такі токени ще називають токенами криптоколекціонування. Колекція 

цифрових кошенят CryptoKitties була одним з перших відомих NFT, що 

з’явилися у 2017 році. CryptoKitties спочатку були запущені як токени ERC-721 

на блокчейні Ethereum, але потім перейшли на блокчейн Flow. Шляхом 

блокчейну кожне цифрове кошеня унікальне. Сенс цього проєкту в тому, щоб 

збирати різних цифрових кошенят [48]. 

NFT реєструє володіння предметами колекціонування, починаючи від 

оцифрованих предметів старовини (марки, бейсбольні картки, листи президентів 

та багато іншого) до предметів сучасного мистецтва. Все більше артистів, 

письменників та творців в інших жанрах «патентують» свої твори в блокчейні, 

що дає їм маневровність в управлінні, а також скорочує витрати під час 

монетизації. NFT у світі музики може радикально перевернути погляд на захист 

прав артиста. Шляхом NFT можна також забезпечити верифікацію права 

володіння певним рухомим і нерухомим майном  — будинками, машинами тощо. 
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Випуск певної кількості (однієї партії) NFT від відповідного проєкту 

називається терміном «дроп» (англ. Drop), а у разі якщо вони за результатами 

роздаються безоплатно, щоб підняти інтерес до цього проєкту, то — «аірдроп» 

(англ. Airdrop) [49]. У межах одного дропу (аідропу) можуть бути рідкісні та 

звичайні NFT. 

Коли власники NFT виставляють їх на продаж, то ціна токенів може бути 

зовсім різною, що залежить як від побажань власників, так і попиту ринку.  

При цьому, на ціну може вплинути також порядковий номер токена в 

межах одного дропу або колекції, так званий «мінт» (англ. Mint). Наприклад, 

NFT з №1 будуть вважатись більш цінними [49].  

«Мінт» має також ще одне значення — продаж колекції NFT за єдиною 

ціною за принципом лотереї, коли покупець не знає, який саме токен із колекції 

йому трапиться. Тому поняття «замінтити» означає купити NFT фактично 

наосліп [49].  

NFT можуть продаватися також у форматі Mystery Box. Це така віртуальна 

«коробка», у якій «схований» сам NFT. Коли ти купуєш «коробку», то не знаєш, 

який в ньому токен (його мінт, рідкість тощо). Якщо це рідкісний токен, його 

можна буде продати набагато дорожче за саму «коробку». Також при покупці 

NFT можуть трапитися так звані «паки»  (англ. Packs), які означають, що при 

продажі за форматом Mystery Box в одному «паку» може бути не один токен, а 

декілька NFT [49]. 

За даними словника Collins NFT стало головним словом 2021 року [46]. 

Лише за перше півріччя 2021 року оборот NFT перевищив 2,5 млрд. дол. США: 

такі токени створюють та продають музиканти, художники, аукціонні будинки, 

бренди та навіть сім’я Ілона Маска [9]. У березні 2021 року NFT художника 

Бипла (Beeple), що являв собою jpg-файл зі склеєними разом 5 000 картинками, 

був проданий на аукціоні Christie’s за рекордні 69 млн. дол. США [46].  

В Україні також з’являються свої NFT. Так, наприклад, наприкінці 2021 

року футбольний клуб «Металіст 1925» представив фан-токени у вигляді 

унікальних карток з зображеннями своїх гравців, а агрохолдинг МХП, який 

виготовляє курятину під брендом «Наша ряба», створив власні NFT [15]. 

Останнім часом з’являються також інші, нові різновиди крипто-токенів, 

зазначені нижче, що з’явилися завдяки розвитку технологій розподіленого 

реєстру [37, 50].  

Токени лояльності. Побудована на блокчейн-системі соціальна веб-

платформа Reddit запустила свою програму токен-лояльності RCPs (англ. Reddit 

Commnity Points). Користувачі Reddit зможуть заробляти токени $MOONS та 

$BRIKS у якості заохочення за публікацію коментарів, а використовувати їх в 
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Reddit можна для покупки ексклюзивних цифрових значків, використання 

анімованих смайликів та відповідей на коментарі за допомогою картинок [51].  

Авіаційна галузь запускає свої програми токен-лояльності. Так, 

«Сінгапурські авіалінії» стали першим у світі перевізником, який запустив 

цифровий гаманець лояльності на основі блокчейну KrisPay. Пасажири цієї 

авіакомпанії можуть конвертувати накопичені милі польотів KrisFlyer у токен-

милі, якими вони зможуть розплатитись у цій компанії за наступні 

авіаперевезення [51]. 

Токени репутації. Бренд Nike запатентувала кросівки із блокчейном 

CryptoKicks. Передбачається, що при покупці кожної пари кросівок буде 

створюватись відповідний цифровий токен репутації, до якого прив’яжуть ID 

продукту та покупця, що забезпечить підтвердження справжності товару та 

неможливість його підробки [51]. 

Фармакологічна індустрія також розглядає можливість застосовувати NFT 

у якості цифрового репутаційного сертифіката, що підтверджує якість і 

оригінальність відповідних ліків, життєвий цикл та склад яких можна 

переглянути в блокчейні [50]. 

NFT-нотаріальні сертифікати підтверджують наявність в особи офіційно 

оформлених прав володіння відповідним рухомим або нерухомим майном. Так, 

останнім часом в США набирає моду механізм об’єднання фізичних прав на 

нерухомість із NFT, що робить процес підтвердження права власності цифровим 

[50]. Документ про купівлю або продаж нерухомості поміщається в незмінний 

ланцюжок блоків блокчейну і забезпечує доступ до всіх юридичних документів, 

що є незмінними та підтверджують право власності на цю нерухомість. При 

цьому, у якості експерименту у 2021 році перша в Україні квартира, права на яку 

були підтверджені NFT та належали громадянину США Майклу Аррінгтону 

(Michael Arrington), була продана в Києві в криптовалюті [52]. Транзакція 

проходила повністю через смарт-контракт на Ethereum-блокчейні, а житло було 

зареєстроване як власність юридичної особи із США [52]. 

Останнім часом з’являються також нові пропозиції застосування NFT та 

інших типів токенів. Тому перелічені вище приклади найближчим часом можуть 

поповнитись новаціями, які можливо навіть здаються сьогодні фантастичними.  

Криптоплатформа. У деякій літературі до криптоактивів відносять і 

криптоплатформи, як, наприклад, в [14, 16]. Але це є хибним підходом до такої 

класифікації через те, що сама по собі криптоплатформа не є цифровим активом, 

а лише технічною основою, що дозволяє його створити у вигляді власного токена 

або навіть монети.  
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Криптоплатформа — це блокчейн мережева розподілена система, що на 

відміну від простих блокчейн-платформ, які створюють тільки коїни або токени, 

має більші можливості для запуску криптографічно захищених та 

децентралізованих додатків, таких як електронні платіжні системи, месенджери, 

торгові майданчики тощо.  

Наприклад, криптоплатформа Nxt дозволяє не тільки створювати на 

унікальній блокчейн-структурі альткоїни NXT, але й має вбудовані додатки [53]:  

– систему створювання на вбудованій блокчейн-структурі користувачами 

власних типів альткоїнів та токенів;  

– систему довільних повідомлень AM (англ. Arbitrary Messages), що 

дозволяє користувачам платформи обмінюватися повідомленнями довжиною до 

1 000 байт;  

– систему псевдонімів AS (англ. Alias System), призначену для заміни 

користувачам будь-яких текстових даних своїми назвами, які є короткими, 

красивими та легко запам’ятовуються й можуть бути застосовані, наприклад, для 

позначення відповідного рахунку, даних користувача тощо;  

– систему обміну активами AE (Asset Exchange), що дозволяє проводити 

обмінні операції з активами учасників мережі або стати емітентом своїх активів;  

– магазин цифрових товарів DGS (англ. Digital Goods Store) з технологією 

електронної комерції С2С, що забезпечує користувачам анонімність транзакцій 

та покупок;  

– систему оренди акаунту AL (англ. Account Leasing), що дозволяє 

користувачам платформи віддавати для здійснення майнінгу свої ресурси 

хмарному пулу; власне хмарне сховище даних тощо.   

Криптоплатформа NEM (англ. New Economy Movement) не тільки 

забезпечує створення та обіг коїнів NEM, у неї також інтегрована система обміну 

зашифрованими повідомленнями, можливі мультипідписні акаунти, є система 

репутації Eigentrust++ тощо. 

А криптоплатформа IOTA (англ. Internet Of Things Application) з 

однойменними альткоїнами використовує не блокчейн, а зовсім нову технологію 

TANGLE, засновану на взаємозалежних транзакціях [54]. IOTA створена для 

забезпечення функціонування інтернету речей (ІоТ), взаємодії за технологією 

М2М (машина з машиною), що є перспективною для створення повноцінної IoT-

економіки. 

Криптобіржа та криптообмінник. Значну роль в обігу криптоактивів, їх 

конвертації та обігу мають так звані криптобіржі та криптообмінники, між якими 

є значна різниця. Криптобіржа є організаційно-технічним майданчиком, де 

користувачі торгують між собою, тобто вона виступає регулятором-

посередником між покупцем і продавцем, а криптообмінник лише виступає 
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стороною у торгах, тобто бере безпосередню участь у торгових операціях (або 

продає, або купує) [53]. 

Криптовалютна біржа (криптобіржа). В деякій літературі цифрові 

криптовалютні біржі також іноді називають криптоплатформами, хоча не всі з 

них дійсно є такими, тобто такими, що окрім здійснення торгівлі цифровими 

активами або їх обміну (в тому числі на фіатні гроші), можуть здійснювати 

випуск власних криптоактивів та забезпечувати додаткові клієнтські сервіси. 

Можна представити таку типову класифікацію криптобірж за наступними 

видами операцій з цифровими активами: 

– біткоїн-біржі або біржі альткоїнів — на них торгуються тільки 

криптовалюти, між собою або в парі з біткоїном, без участі фіатних валют; 

– біржі з обміном на фіат — на них криптовалюти торгуються як між 

собою, так і в парі з валютою, що вільно конвертується (долар, євро) або навіть 

національною валютою; 

– централізовані біржі (CEX) — вони належать компаніям, які 

встановлюють правила торгівлі, і зазвичай працюють із ліцензією, отже, 

підпорядковуються фінансовим регуляторам; 

– децентралізовані біржі (DEX) — вони лише створюють ринки миттєвих 

переказів цифрових активів, але не є посередниками, не зберігають засоби 

користувачів, ніким не регулюються – тут користувачі анонімно здійснюють 

угоди через розподілений реєстр; 

– гібридні криптобіржі (HEX) — поєднують найкраще від CEX 

(функціональність та ліквідність) та від DEX (безпека та конфіденційність); 

– біржі криптовалют із можливістю маржинальної торгівлі — надають 

своїм користувачам можливість запозичення коштів для укладання угоди. 

Великої різниці між різними криптобіржами немає, хоча зазвичай багато 

сучасних криптобірж одночасно відповідають двом або трьом видам цієї 

класифікації.  

З організаційно-технічної точки зору в кожній криптобіржі є наступні 

складові [55]: 

1) торговий двигун, що є серцем криптобіржі. Це електронна система, яка 

збирає всі відкриті ордери на купівлю та продаж криптоактивів та зіставляє їх, 

виконуючи таким чином угоди. Відкриті ордери розміщуються в папці заявок, де 

ордери на купівлю та продаж сортуються за ціною та часом. Угода може бути 

виконана, якщо пропозиція відповідає попиту, інакше вона може бути скасована. 

У двигуні можуть використовуватися різні алгоритми для порівняння ордерів на 

купівлю та продаж криптоактивів. Найпоширеніший — алгоритм «першим 

прийшов – першим пішов» (англ. First In ― First Out, FIFO), який визначає 

пріоритетність ордерів за часом. Наприклад, за наявності двох ідентичних 
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ордерів двигун вибере той, який першим увійшов до системи. Торговий двигун 

являє собою складне комплексне програмне забезпечення, яке збирає і миттєво 

синхронізує дані різних пар, що торгуються. Продуктивність торгового двигуна 

визначає загальну ефективність і надійність криптобіржі, її параметри та систему 

зіставлення ордерів; 

2) торгова платформа — це програмне забезпечення, яке дозволяє 

трейдерам розміщувати ордери та керувати своїми торговими рахунками. Вона 

включає кілька обов’язкових взаємопов’язаних компонентів, а саме: серверну 

частину з торговим двигуном платформи, клієнтську частину у вигляді торгових 

терміналів, а також різні допоміжні служби та API (англ. Application 

Programming Interface, програмний інтерфейс додатка), що дозволяють 

впроваджувати додаткові послуги клієнтам; 

3) агрегатор ліквідності — це програмне забезпечення, яке збирає ринкові 

заявки в один потік і направляє його постачальникам ліквідності, де проходить 

зіставлення, і якщо заявлена ціна продавця і покупця збігаються, то угода 

задовольняється; 

4) кабінет трейдера — це портал, де користувач може відстежувати свої 

грошові потоки. Кабінет можна розглядати як багатофункціональний інструмент 

для реєстрації та верифікації рахунку, а також управління всіма активами з 

одного місця; 

5) криптогаманці, що дозволяють клієнтам зберігати, вносити та знімати 

криптовалюту за необхідності. Вони можуть бути створені для декількох типів 

криптовалют, доступних для депозиту на криптобіржі; 

6) веб-інтерфейс користувача (UI) є важливим механізмом для всіх веб-

сервісів функціонування криптовалютної біржі. 

7) панель адміністратора — це інтерфейс, призначений для моніторингу 

всієї системи, включаючи гаманці та транзакції біржі, власником або головним 

адміністратором криптобіржі, а також інструменти звітності та аналітики, 

необхідні для дотримання правових процедур криптобіржі. 

На даний час найбільш відомими у світі, безпечними для користувачів та з 

великим об’ємом торгів популярними криптобіржами можна вважати, 

наприклад, такі:  Binance,  Bybit, Huobi, Coinbase, FTX Trading, Kraken, Zaif, 

AscendEX, Bitfinex [56].  

Криптовалютних бірж, заснованих і активних в Україні не так багато, але 

вони є та успішно розвиваються. Ці біржі не тільки мають україномовні 

інтерфейси, але й дозволяють працювати з гривнею. За даними [57] такими 

криптобіржами, наприклад, є: KUNA Exchange, BTC TRADE UA, Qmall, EXMO, 

Binance UA.  
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Криптообмінник — це веб-програмний децентралізований брокер 

криптовалюти [58].  

Це не біржа, яка має централізоване управління і де користувачі тримають 

свої гаманці з активами, щоб купувати та продавати їх, а веб-платформа, куди 

користувачі «приносять» готівку і криптовалюту і лише конвертують їх. 

Великим плюсом веб-обмінників є проведення транзакції обміну криптоактивів 

та фіатних грошей експрес-курсом без прив’язки до ринкових індикаторів як у 

біржах. Тобто від користувача не потрібно проходити процес реєстрації та брати 

участь у торгах, чекаючи на вигідну пропозицію. 

 В криптообмінниках, на відміну від бірж,  процес спрощений і 

прискорений, а операції анонімні, що відповідає початковій ідеї створення 

криптовалют. Онлайн сервіс не просить персональних даних користувачів і не 

вимагає верифікації навіть під час створення облікового запису. Безпека 

транзакцій забезпечується шляхом партнерства виключно з надійними 

торговими платформами, що мають відмінну репутацію. 

Кращими веб-криптообмінниками за даними [58] у 2021 році вважалися, 

наприклад, такі: ProstoCash.com, Binservis.com, MChange.net, Bitobmen.net, 

Cosmo Changer. А серед різноманіття популярних криптообмінників, які 

підтримають українську валюту та карти українських банків, можна назвати, 

наприклад, такі: BitCoin24, 60cek, BUY Bank, Crybex.com, ChanGeit, 

100btc.kiev.ua та інші. 

P2P-обмінник (англ. Peer to Peer, від рівного рівному) — це різновидність 

криптообмінника. Але на відміну від веб-криптообмінника, він є програмним 

засобом, що забезпечує напряму транзакції між користувачами криптоактивів 

для її торгівлі. Ключова особливість цього обмінника полягає у тому, що угода 

здійснюється з участю лише покупця і продавця, без посередницької веб-

платформи. Покупець переказує гроші на рахунок продавця, а продавець 

відправляє криптовалюту покупцю. Єдиний посередник при P2P-обміні — це 

програма, яка переводить криптовалюту з депозиту продавця на гаманець 

покупця. 

P2P-обмінники також відрізняються сильно «урізаним» функціоналом у 

порівнянні зі звичайним криптообмінником — через них можна лише купити або 

продати криптовалюту. 

Серед найпопулярніших P2P-обміників можна назвати LocalBitcoins, 

Binance p2p, Cryptolocator, Hodl Hodl, PaxFul та інші. 

Криптомат —  це апаратно-програмна реалізація криптообмінника у 

вигляді АТМ-терміналу, що дозволяє купувати криптовалюту через захищений 

інтерфейс за готівку, обміняти криптоактивів на фіатні гроші, а іноді й на інші 

криптоактиви. Цей тип АТМ-терміналу ще називають біткоїн-АТМ (ВАТМ).  
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Такий пристрій дозволяє оперативно купувати та обмінювати 

криптоактиви через інтернет-з’єднання на відповідному веб-криптообміннику, 

до якого він підключений, відстежувати там курс криптовалют. Придбана 

криптовалюта надходить на криптогаманець користувача після підтвердження 

транзакції за номером телефону або QR-кодом. 

Криптомат, як і звичайний банкомат, виконується у сталевому 

антивандальному корпусі із системою захисту від злому та безпеки внесених 

фіатних грошей для покупки криптоактивів. 

Більшість криптоматів підтримують тільки BTC, ETH та LTC, але 

з’являються нові моделі, які підтримують вже 6 та більше видів криптовалют. 

Кількість встановлених більш ніж у 70 країн світу криптоматів станом на 

кінець 2021 року перевищило 30 тисяч. У Києві такі пристрої вперше з’явилися 

у 2017 році та технічну частину їх роботи забезпечує криптобіржа KUNA. 

Станом на кінець 2021 року невелика кількість криптоматів розташована лише у 

трьох містах України — у Києві, Львові та Івано-Франківську [59]. 

NFT-маркетплейс (англ. Marketplace) — це спеціалізований цифровий 

торговий майданчик, що поєднує в собі функції онлайн-магазину, аукціону та 

блокчейн-платформи для емісії невзаємозамінних токенів, адже користувачі 

повинні мати можливість створювати свої NFT-товари та продавати їх. Крім 

того, подібні маркетплейси зазвичай пропонують деякі додаткові додатки для 

залучення та утримання клієнтів, а також покращення якості їх обслуговування 

[56]. 

NFT генеруються там за допомогою спеціальних смарт-контрактів, які 

додають у кожний такий токен набір унікальної інформації (метадані) та 

прописують його основні параметри (назва, незмінність, неподільність, 

адреса/номер тощо). Після чого незамінні токени можна купувати та продавати 

на маректплейсі за фіксованою ціною або за допомогою аукціонів [60]. 

З боку клієнта NFT-маркетплейс працює як звичайний онлайн-магазин. 

Користувачеві необхідно зареєструватися на платформі та створити особистий 

цифровий гаманець для зберігання NFT та криптовалют. Потім користувач може 

або використовувати лістинг для покупки NFT або створити власний токен [60]. 

На даний час найпопулярнішими стандартами в системі смарт-контрактів 

Ethereum для створення та запуску NFT в маркетплейсі є [60]: 

– ERC721. Використовується для унікальної ідентифікації чогось чи 

когось. Він підтримує смарт-контракти та пропонує дозволений спосіб передачі 

активів за допомогою методу transferFrom; 

– ERC1155. За цим стандартом ідентифікатори є не просто одним 

унікальним активом, а класом активів. Порівняно зі стандартом ERC721 це 

набагато ефективніше. Так, якщо розробник відеоігри хоче продати 100 
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комплектів броні, то у випадку ERC721 потрібно буде прописати 100 смарт-

контрактів, а у випадку ERC1155 — лише один і прописати його кількість; 

– BEP. Стандарт блокчейну BSC (англ. Binance Smart Chainі) з підтримкою 

смарт-контрактів та сумісністю з віртуальною машиною Ethereum (EVM), який 

має власні аналоги для NFT за стандартами ERC721 та ERC1155. 

Процес створення NFT можна описати наступним алгоритмом [47]: 

1) оцифрування даних. Власник перевіряє відповідність файлу, заголовка 

та опису. Після чого він наводить необроблені дані у відповідний формат; 

2) зберігання даних. Власник зберігає дані на зовнішній базі даних поза 

блокчейном. Також йому доступне зберігання в блокчейні, але за це зазвичай 

стягується плата, тому такою можливістю мало хто користується; 

3) підпис даних. Власник підписує транзакцію, включаючи хеш, після чого 

транзакція відправляється в смарт-контракт; 

4) карбування та торгівля NFT. Після того як смарт-контракт отримає 

транзакцію відбувається карбування NFT та його торгівля; 

5) підтвердження транзакції NFT. Після підтвердження метадані та 

відомості про власника додаються до нового блоку, тим самим гарантуючи, що 

історія NFT залишається незмінною, а право власності зберігається. 

На даний час одними з найпопулярніших цифрових маркетплейсів для 

створення та продажів NFT є: OpenSea, Binance NFT, Alibaba NFT, Axie Infinity, 

Rarible, SuperRare, Foundation, KnownOrigin та інші. Наприклад, Open Sea у 2021 

році забезпечив 88 % об’єму всіх торгів невзаємозамінними токенами [49].  

Криптогаманець (англ. Cryptowallet) є одним із важливих елементів 

блокчейн-системи функціонування всіх типів криптоактивів. Криптогаманець — 

це спеціальний високотехнологічний програмний або програмно-апаратний 

продукт, завдяки якому можливо отримувати, відправляти та зберігати цифрові 

активи.  

Фізично криптогаманець не містить ніяких коїнів чи токенів, бо вони 

існують не в гаманці, а в ланцюжку блокчейн-записів системи криптоактиву, де 

зберігаються самі монети чи токени, інформація про розподіл цих активів та 

історію всіх операцій з ними. В гаманці зберігаються лише закриті (приватні) та 

відкриті (публічні) ключі, що надають право користувачам робити операції з їх 

криптоактивами та користуватися ними.  

Відкритий ключ — це ідентифікатор гаманця, простіше кажучи —  основа 

для створення його адресу в блокчейні, що використовується для шифрування 

інформації при зверненні браузера до сервера. Закритий (приватний) ключ 

використовується для підтвердження транзакцій, простіше кажучи, це секретний 

пароль, який потрібно мати, щоб забезпечити електронний підпис для 

проведення транзакції (див. мал. 1.3).  
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Ці ключі являють собою відповідні випадкові числа, що генеруються  у 

вигляді  шістнадцятизначних кодів. Наприклад, для біткоїн-платформ довжина 

закритого (приватного) ключа становить довжину 256 біт (двійкових знаків), а 

для відкритого — 512 біт [61]. 

Крім того, у гаманці можливо зберігання хешів від так званих seed-фраз — 

послідовності з 12, 18 або 24 слів, за допомогою яких можливо відновлення 

доступу до активів у разі утрати приватного ключа.  

При цьому кожен приватний ключ забезпечує доступ тільки до однієї 

конкретної адреси активу, тоді як seed-фраза дає повний контроль над усіма 

ключами (адресами), що було згенеровано в гаманці. 

Криптогаманці призначені для [62]: 

– генерації необхідної інформації для відправлення та отримання 

криптоактивів через транзакції блокчейну, у тому числі відкритого та закритого 

ключів; 

– надання адреси (літерно-цифрового ідентифікатора), що створюється на 

основі багаторазового хешування даних відкритого ключа [61]. Ця адреса — своє 

місце у ланцюжку блоків блокчейну, на яке можна надсилати активи.  

Для Bitcoin-гаманця адреса починається з цифри 1 або 3 і містить 25-34 

буквено-цифрових латинських символів (крім 0, O, I), хоча більшість адрес все 

ж таки складаються з 33 або 34 символів, наприклад — 

1A1zP1eP5QGefi2DMPTfTL5SLmv7DivfNa [61].  

Існує декілька способів побудови криптогаманців [62, 53]: 

1) онлайн криптогаманець як відповідний веб-додаток, що розміщується на 

сайтах, в хмарі або безпосередньо в браузері, та надає доступ користувачеві до 

своїх криптоактивів з будь-якого комп’ютерного пристрою; 

2) біржовий криптогаманець розміщується на сайті криптобіржі, він може 

бути депозитним; 

3) програмний криптогаманець (Desktop-гаманець або локальний) є 

програмою, що встановлюється на комп’ютерному пристрої користувача. Його 

різновидом є мобільний криптогаманець, що розміщений на мобільному гаджеті 

користувача, надає йому доступ до своїх криптоактивів з цього гаджету; 

4) апаратний криптогаманець є апаратно-програмним пристроєм, що 

нагадує звичайну USB-флешку (токен чи смарт-карту) або є спеціалізованим 

засобом з клавіатурою та/чи екраном, що має додатковий механізм 

автентифікації; 

5) паперовий криптогаманець створюється як відповідний запис на 

окремих сайтах і може роздруковуватися у вигляді QR- чи штрих-кодів їх 

користувачами. 
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Традиційно криптогаманці діляться на наступні типи [63]: 

1) некастодіальні гаманці, де містяться всі приватні ключі та seed-фрази. 

Це найбезпечніший варіант для більшості трейдерів та інвесторів, якщо вони 

забезпечили надійне їх зберігання;  

2) кастодіальні гаманці, коли приватні ключі та seed-фрази зберігає 

провайдер гаманця. Це стосується криптоактивів у гаманці біржі;  

3) «гарячі» гаманці — ці криптогаманці підключені до Інтернету. Гарячі 

гаманці зручні для здійснення транзакцій, але мають деякі ризики безпеки. В них 

приватний ключ зберігається в мережі разом з публічним ключем і зазвичай 

доступний із встановленим користувачем паролем. Як і будь-який інший сервіс, 

захищений паролем, він може бути зламаний або підданий фішингу. Тому щоб 

знизити ризики, для цих типів гаманців слід використовувати методи 

двофакторної автентифікації (2FA); 

4) «холодні» гаманці — зберігають приватні ключі в офлайні на 

спеціалізованому обладнанні. До таких криптогаманців можна віднести 

мобільні, програмні, апаратні та роздруковані аркуші паперових гаманців.  

На даний час існує багато різних криптогаманців, які користуються 

популярністю [64]. Наприклад, серед популярних Desktop-гаманців для ПК 

відомі такі програмні продукти як Exodus, Jaxx, Bitcoin Core, Armory, Specter 

Desktop та ін., а для мобільних гаджетів — Trust, Coinomi. На ринку апаратних 

криптогаманців існують багато виробів, серед яких, наприклад, спеціалізовані 

засоби Trezor, Ledger Nano, Keystone, Hideez Wallet і KeepKey, а також відповідні 

токени чи смарт-карти з відповідним програмним забезпеченням — YubiKey, 

ATKey.Hello та інші. Серед популярних криптогаманців можливо назвати такі: 

онлайн —  Cryptopay, Xapo, Blockchain, Coinkite, Bitcoin Core, Matbea, Coinbase, 

BitGo, GreenAddress, Hive, StrongCoin і ін., як розширення браузера — MetaMask, 

MathWallet, Binance Chain Wallet тощо. 

Підсумовуючи все наведене вище, можна зазначити, що нова цифрова 

блокчейн-технологія створення та обігу криптоактивів надає значні переваги в 

фінансових операціях шляхом технологічних принципів безпеки та забезпечення 

приватності, що лежать в її основі. Наприклад, у 2021 році світовий об’єм 

транзакцій біткоїна досяг 13,1 трильйона доларів США, що на 20 % перевищило 

карткові та віртуальні платежі системи Visa. 

При цьому можна відмітити, що українці є одними з найактивніших 

користувачів криптоактивів у світі, посідаючи у 2021 році четверте місце у 

рейтингу Global Crypto Adoption Index, складеному компанією Chainalysis [65]. 

Щорічно українці отримують та відправляють криптовалюту на 8 млрд. 

дол. США, а обсяг транзакцій із нею за один день в середньому становить 

близько 150 млн., перевищуючи обсяг міжбанківських обмінів у фіатній валюті 
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[65]. Крім того, за інформацією Міністерства цифрової трансформації України, 

українська спільнота блокчейн-розробників є одним із найбільших у світі 

(займаючи місце ТОП-3) [65]. 

Тому не дивно, що криптоактиви, як новий вид фінансових активів, які 

прості в обігу, знеособлені, а отже з точку зору порушника, фактично не 

залишають слідів їх прив’язки до конкретної фізичної чи юридичної особи, є 

ідеальним предметом для злочинних посягань, а також засобом для скоєння 

протиправних дій. Популярність криптоактивів в кримінальному середовищі 

пояснюється ще тим, що досі в України та в багатьох інших державах світу не 

встановлено чітких правових норм існування та регулювання обігу 

криптоактивів. 

Використання криптовалюти для здійснення протиправних дій є 

привабливим для злочинців, насамперед завдяки її псевдонімічному характеру 

та легкості, з якою вона дозволяє користувачам миттєво надсилати кошти в будь-

яку точку світу, незважаючи на її прозорий та відстежуваний дизайн. 

За інформацією компанії Chainalysis у 2019 році незаконна діяльність 

становила 2,1 % від усього обсягу операцій з криптовалютою або приблизно 21,4 

млрд. доларів [66]. У 2020 році частка незаконної діяльності щодо транзакцій у 

сфері криптовалют декілька впала на 0,34 % або 10 мільярдів доларів США. А у 

2021 році кіберзлочинці відмили криптовалюти на $8,6 млрд. [66]. 

Одним із розповсюджених різновидів кримінальних правопорушень, які 

вчиняються із використання криптовалют, є легалізація (відмивання) коштів, 

одержаних злочинним шляхом. У цьому випадку основна мета кіберзлочинців, 

які здійснюють крадіжки криптовалют або приймають її як плату за заборонені 

товари, ― це заплутати джерело своїх коштів та перетворити криптовалюту в 

готівку, щоб її можна було витрачати або зберігати в банку. 

Під час вчинення таких кримінальних правопорушень як фінансування 

тероризму, продаж наркотичних речовин, Інтернет-шахрайства, різного роду 

кібератак тощо практика використання криптовалют є широко розповсюдженою. 

Тому разом із загально прийнятим терміном «кіберзлочин» (англ. 

Cabercrime) з’явився новий термін «криптозлочин» (англ. Cryptocrime), під яким 

можна розуміти сукупність протиправних діянь, що володіють єдиними 

системними властивостями, які здійснюються щодо криптоактивів або з їх 

використанням. При цьому в більшості фахової літератури, де він зустрічається, 

наприклад в [67-70], цей термін ототожнюють, як правило, лише з 

криптовалютами. Криптозлочини стають реальністю сьогодення. Так, дані [71] 

свідчать, що приголомшливий ріст криптовалютних ринків у 2021 році також 

привів до зростання криптозлочинів на 80 %. 
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При цьому біткоїн остається провідною у світі криптовалютою, тому 

злочинці, як правило, застосовують саме цю криптовалюту при протиправних 

діях. Звідси виникає нагальна необхідність не тільки в вивченні цієї проблеми, а 

й виробленні відповідних практичних рекомендацій, спрямованих на 

розслідування такого роду протиправного використання зазначеної блокчейн-

технології, для підрозділів Національної поліції та інших правоохоронних 

органів України. 

Тому саме ці питання і розглядаються у наступних розділах цього 

посібника. 
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2. МОЖЛИВІ ПІДХОДИ ДО АНАЛІЗУ ІНФОРМАЦІЇ  

ПРО ПРОТИПРАВНІ ТРАНЗАКЦІЇ КРИПТОВАЛЮТ 

 

 

Як було показано у розділі 1 цього посібника всі операції (транзакції) щодо 

криптоактивів потрапляють у блокчейн у вигляді відповідних затверджених 

блоків із зазначенням суми, адреси-відправника та адреси-отримувача.  

За наявності відповідних програмних засобів, технічних знань та навичок 

можливо здійснити ефективний аналіз транзакцій криптовалют. 

При цьому можна визначити два основні підходи у проведенні такого 

аналізу. 

Перший підхід пов’язаний із застосування для аналізу спеціалізованого 

програмного забезпечення, який розроблений для безпосереднього простеження 

шляхів переміщення підозрілих транзакцій до кінцевого одержувача або точки 

збуту криптовалюти представниками правоохоронних органів або відповідними 

фінансовими аналітиками.  

Це, наприклад, Chainalysis KYT, Chainalysis Reactor, Chainalysis Kryptos, 

Coinpath, Elliptic Lens, Elliptic Navigator, Blockchain Ecosystem Intelligence API 

(BEM API), Compliance. Investigation. Security Operation (CISO), Smart Contract 

Auditing Sandbox (CAS), Armada (компанія CipherTrace), Sentry (компанія 

CipherTrace), Inspector (компанія CipherTrace), Crystal Blockchain (компанія 

Bitfury), Crypto Analysis Risk Assessment (CARA), Crypto Analysis Transaction 

Visualization (CATV) та багато інших. 

Серед найбільш розповсюджених таких програмних продуктів, яким на 

даний час надають перевагу правоохоронні органи закордонних країн світу, є 

насамперед Chainalysis Reactor від корпорації Chainalysis та Bitfury Crystal від 

компанії Bitfury Group [72, 73]. Вони дозволяють в автоматичному режимі 

простежувати шляхи переміщення підозрілих транзакцій до кінцевого 

одержувача або точки збуту криптовалюти. Головною перевагою цих програм є 

можливість ідентифікувати криптогаманець, де осіли кошти.  

Але ліцензії на використання повних версій цих програмних продуктів 

достатньо дорого коштують (десятки тисяч доларів на рік) і до роботи з цими 

ресурсами, як правило, допускаються лише сертифіковані цими компаніями 

спеціалісти правоохоронних органів чи фінансових установ. Наприклад, перша 

сертифікація Chainalysis Reactor Certification (CRC) дає фахівцям-практикам 

лише початкові знання та здібності, необхідні для аналізу та відстеження 

транзакцій біткоїна, і коштує від 799 до 999 доларів США на людину [72].  
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Ще значно більше коштує сертифікація фахівця з розслідувань Chainalysis 

(CISC), яка надає розширені методики тематичних досліджень та дослідницькі 

робочі процеси за тактиками та технологіями заплутування для «досвідчених 

користувачів» Reactor, які отримали сертифікацію CRC [72].  

Але, починаючи з 1 вересня 2021 року, з’явилася можливість 

встановлювати кому належить криптогаманець та здійснювати обмежений 

аналіз біткоїн-транзакцій в автоматичному режимі за допомогою безоплатної 

версії Crystal  Explorer [74]. У порівнянні з флагманським платним продуктом 

аналітичної фірми Crystal Blockchain можливості безоплатної версії зазначеного 

інструменту значно обмежені. Але все одно, за допомогою даного програмного 

продукту можливо [74]: 

1) здійснити загальний огляд біткоїн-транзакцій з найактуальнішою 

статистикою; 

2) отримати детальну інформацію про біткоїн-гаманці та транзакції в 

зручному форматі; 

3) візуалізувати біткоїн потоки з можливістю в простий спосіб поділитися 

створеною аналітичною схемою з іншими особами; 

4) встановити ризикові операції; 

5) встановити володільця біткоїн-гаманця. 

За допомогою цієї безоплатної версії Crystal користувачі матимуть 

обмежений доступ до даних компанії про те, хто володіє певними адресами, але 

все ж зможуть створювати діаграми, що відображають ланцюжки пов’язаних 

транзакцій (мал. 2.1) [74]. 

 

 

Малюнок 2.1. Приклад візуалізації біткоїн-транзакцій в програмному продукті 

Crystal Explorer 
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Але обмеження відкритої версії програмного продукту Crystal Explorer 

полягає в можливості побудувати максимальний ланцюг передачі біткоїнів у 

кількості лише 30 гаманців, що в конкретних випадках можливо не дозволить 

провести якісний аналіз. Окрім того, Crystal Explorer дозволяє за день 

ідентифікувати на безоплатній основі лише до 5 біткоїн-гаманців. Все це 

накладає істотні обмеження на реальне практичне застосування цього 

програмного продукту правоохоронцями. 

Тому інший підхід до розслідування транзакцій криптовалют (що не 

потребує великих фінансових бюджетних затрат) полягає у знаходженні в мережі 

Інтернет інших відкритих ресурсів, які дозволяють завантажити увесь 

актуальний журнал біткоїн-транзакцій (блокчейн), а їх подальший аналіз 

власними силами надасть принципову можливість побудувати ланцюг руху 

коштів між різними біткоїн-адресами та виявляти підозрілі транзакції.  

Такими ресурсами можуть бути так звані «оглядачі блоків» (англ. Block 

Explorer), які завантажують інформацію про транзакції криптовалюти. Це, 

наприклад, blockchain.info, live.blockcypher.com/btc, blockexplorer.com, 

blocktrail.com/btc та інші [75]. 

Одним із таких оглядачів є веб-ресурс blockchain.info, за допомогою якого 

можливо прослідкувати історію передачі криптовалют на конкретний гаманець. 

На сьогодні даний ресурс дозволяє відстежити такі криптовалюти як Bitcoin, 

Ethereum, Bitcoin Cash, Bitcoin Testnet, Bitcoin Cash Testnet. 

Натомість, live.blockcypher.com може відстежити Bitcoin, Ethereum, 

Litecoin, DogeCoin, Dash, BlockCypher Testnet, Bitcoin Testnet, веб-ресурс btc.com 

― Bitcoin, Ethereum, Bitcoin Cash, Litecoin, а blockchair.com ― Bitcoin, Dogecoin, 

Litecoin, Dash, EOS, Mixin, Ethereum, Ripple, Zcash, Stellar, Tezos, Groestlcoin, 

Cardano, Bitcoin Cash, Monero, Bitcoin SV, eCash і навіть такі стейблкоїни як 

Binance USD, Tether USD, USD Coin. 

Наведений вище перелік подібних веб-ресурсів не є вичерпним, так як 

кожна криптовалюта, яка спирається на свій власний блокчейн, також буде мати 

свій власний «оглядач блоків». Тому для кожної криптовалюти в мережі Інтернет 

можливо знайти свій вузькоспеціалізований сервіс для відслідковування 

транзакцій. 

Але головною проблемою застосування «оглядачів блоків» є їх обмежений 

аналітичний функціонал в порівнянні зі спеціальним програмним забезпеченням 

(наприклад, Bitfury Crystal) для вирішення практичних завдань правоохоронних 

органів. 

Отже, виникає необхідність розробити власні методики аналізу великого 

об’єму інформації, отриманих від «оглядачів блоків», що дозволять 

ідентифікувати підозрілі транзакції та гаманці без великих фінансових затрат. 
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Далі покажемо, як за таким підходом на прикладі застосування веб-ресурсу 

blockchain.info можливо відстежувати всі транзакції біткоїн-гаманця з адресою 

1FmwHh6pgkf4meCMoqo8fHH3GNRF571f9w.  

По-перше, здійснивши за допомогою ресурсу blockchain.info пошук по 

гаманцю, спочатку відобразимо суму отриманих та переданих біткоїнів, загальну 

кількість проведених транзакцій та останок на балансі гаманця (мал. 2.2). 

 

 

 

Малюнок 2.2. Першопочаткова інформація про біткоїн-гаманець 

в blockchain.info 

 

 

Після чого, по-друге, існує можливість деталізувати кожну транзакцію за 

участю конкретного біткоїн-гаманця (мал. 2.3, 2.4). 

 

 

 

Малюнок 2.3. Приклад відображення транзакції в blockchain.info  

за участі невеликої кількості біткоїн-гаманців 
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Малюнок 2.4. Приклад відображення транзакції в blockchain.info  

за участі достатньо великої кількості біткоїн-гаманців 

 

Як видно з цих малюнків, можливо достатньо просто зрозуміти характер 

транзакцій та взаємозв’язки між біткоїн-гаманцями у разі невеликої кількості 

досліджуваних гаманців (мал. 2.3), і, навпаки, достатньо складніше у разі великої 

кількості криптогаманців (мал. 2.4). 

Тому під час пошуку транзакцій за конкретним криптогаманцем 

проблемним питанням є автоматизація процесів завантаження, обробки та 

аналізу таких транзакцій. Це обумовлено тим, що один криптогаманець може 

бути учасником десятка, сотень, а навіть і тисячі транзакцій. Людський мозок 

такі об’єми інформації не зможе проаналізувати, а тому «оглядачі блоків», як 

правило, мають таку технологію як прикладний програмний інтерфейс (англ. 

Aplication Programming Interface, API). Він може надаватися безоплатно, або за 

плату. На веб-ресурсах blockchain.info та blockexplorer.com API він є 

безоплатним. 

Application Programming Interface (API) ― це набір готових класів, 

процедур, функцій, структур і констант, що надаються додатком (бібліотекою, 

сервісом) для використання в зовнішніх програмних продуктах [76]. 

Головною перевагою даних отриманих з АРІ ― це зручний формат 

обробки та аналізу таких даних. Тобто це використання форматів даних, які 

придатні для автоматизованої обробки її засобами обчислювальної техніки. Як 

правило це такі формати, як CSV, XML, JSON, RDFa, HTML, Microdata (мал. 2.5, 

2.6). 
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Малюнок 2.5. Приклад отримання за допомогою API інформації  

в blockchain.info про всі транзакції одного біткоїн-гаманця  

 

  

Малюнок 2.6. Приклад деталізації за допомогою API інформації  

в blockchain.info про конкретну транзакцію біткоїн-гаманця  
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Для автоматизації вищевказаних пошукових запитів можливо 

використовувати мови програмування, наприклад, Python.  

Python ― це інтерпретована об’єктно-орієнтована мова програмування 

високого рівня зі строгою, динамічною типізацією, де поняття «інтерпретована» 

означає, що вихідний (програмний) код виконується рядок за рядком за 

допомогою програми-інтерпретора [77]. Тому саме мова програмування Python 

дозволяє повноцінно використати всі переваги АРІ веб-сайтів. 

Тобто, щоб дізнатись історію транзакцій певного номера біткоїн-гаманця 

потрібно скопіювати номер криптогаманця та завантажити його у відповідну 

програму, створену аналітиком за допомогою мови програмування Python. 

Розроблена програма автоматично видає історію, а саме суму біткоїнів, з якого 

та на який номер гаманця були відправлені біткоїни (мал. 2.7). Приклад коду 

такої програми на мові Python для завантаження інформації про транзакції 

біткоїн-гаманця із поясненнями будуть наведені в подальших розділах даного 

практичного посібника. 
 

 

Малюнок 2.7. Приклад завантаження інформації про транзакції біткоїн-гаманця 

 

Надалі цю інформацію необхідно скопіювати в табличний редактор 

Microsoft Excel для обробки та подальшого завантаження для аналізу в 

програмний продукт IBM i2 Analyst’s Notebook (мал. 2.8, 2.9). 

 

Малюнок 2.8. Завантажена в MS Excel інформація про транзакції біткоїн-гаманця  
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Малюнок 2.9. Завантажена в IBM i2 Analyst’s Notebook 

інформація про транзакції біткоїн-гаманця  

 

У програмному продукті IBM i2 Analyst’s Notebook необхідно виділити 

транзакції, в яких найбільша сума криптовалюти, а також ті криптогаманці, які 

були кінцевими бенефіціарами.  

Тобто, аналітика повинен цікавити подальший рух криптовалюти від 

криптогаманця, що потрапив в поле зору правоохоронців, до інших 

криптогаманців (мал. 2.10-2.11). 

 

 

Малюнок 2.10. Знайдені підозрілі біткоїн-гаманці за результатами аналізу  

історій транзакцій біткоїн-гаманця в IBM i2 Analyst’s Notebook (частина 1) 
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Малюнок 2.11. Інші підозрілі біткоїн-гаманці, знайдені за результатами аналізу історій 

транзакцій біткоїн-гаманця  в IBM i2 Analyst’s Notebook (частина 2) 

 

При проведенні досліджень необхідно також врахувати наступне. 

У липні 2018 року була прийнята п’ята директива Європейської комісії по 

боротьбі з відмиванням грошей (AML), яка стосується регулювання 

криптовалют [78]. Зокрема, нові правила більш сурово регламентують питання 

забезпечення прозорості транзакцій, що проводяться анонімно за допомогою 

криптовалютних торгових майданчиків. 
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У червні 2020 року Група розробки фінансових заходів боротьби з 

відмиванням грошей (FATF) опублікувала фінальну версію рекомендацій з 

регулювання криптовалюти та діяльності операторів криптовалютних сервісів. 

Пропонується зобов’язати постачальників криптовалютних послуг 

(VASP), у т.ч. криптовалютні біржі, дотримуватися процедури AML (боротьби з 

відмиванням грошей) і CFT (протидія фінансуванню тероризму) за аналогією з 

традиційним фінансовим сектором.  

До червня 2020 року країни, що входять в FATF, повинні були 

нормалізувати законодавство з новими рекомендаціями, а місцевим VASP 

необхідно було налагодити процес відстеження транзакцій криптовалют. 

У зв’язку з цим злочинці шукають нові схеми, які б обійшли аналітичні 

системи AML криптовалютних бірж. Так, значна частина злочинних транзакцій 

направляються на криптобіржі невеликими сумами через те, що правила бірж, на 

кшталт Binance, дозволяють знімати користувачам 2 BTC без проходження 

сурового процесу AML (anti-money laundering). 

Ці нюанси також необхідно враховувати під час аналізу транзакцій з 

криптовалютами. 

Таким чином, узагальнюючі все наведене вище у цьому розділі, можна 

зазначити, що при розслідуванні та виявленні підозрілих транзакцій 

криптовалют альтернативою традиційному підходу щодо застосування 

правоохоронними органами України достатньо коштовних ліцензованих 

спеціалізованих програмних продуктів (наприклад, Bitfury Crystal) чи їх значно 

обмежених версій (наприклад, Crystal  Explorer) авторами запропонований інший 

підхід. Він базується на використанні безоплатного веб-ресурсу blockchain.info 

(як одного із популярних так званих «оглядачів блоків») для визначення даних 

про відповідні транзакції криптовалюти, з їх подальшим детальним аналізом за 

допомогою мови програмування Python, переведення до даних табличного 

процесора Microsoft Excel, імпорту, обробки та аналізу в IBM i2 Analyst’s 

Notebook. 

Особливості проведення цих етапів аналізу стосовно дослідження біткоїн-

транзакцій детально наведені в наступних розділах  цього посібника. 
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3. ЗАВАНТАЖЕННЯ ТА ОБРОБКА ІНФОРМАЦІЇ  

З ІНТЕРНЕТ-РЕСУРСУ BLOCKCHAIN.INFO  

ПРО ТРАНЗАКЦІЇ КРИПТОВАЛЮТИ  

ЗА ДОПОМОГОЮ МОВИ ПРОГРАМУВАННЯ PYTHON 

 

 

Як було показано в попередньому розділі цього посібника, першим етапом 

запропонованого авторами підходу до дослідження транзакцій криптовалюти є 

автоматизація шляхом застосування мови програмування Python процесу 

звернення до вибраного «оглядача блоків» (інтернет-ресурсу blockchain.info) 

щодо відповідного криптогаманця, а також завантаження з цього ресурсу 

відповідних даних про всі транзакції криптовалюти, в яких брав участь цей 

гаманець. Крім того, потрібно автоматизувати процес отримання та дослідження 

інформації про отримувачів криптоактивів, а також привести всі отримані дані 

до відповідного табличного вигляду, зручного для подальшого аналізу.  

Тому спочатку потрібно інсталювати на персональний комп’ютер (ПК) 

користувача мову програмування Python. Порядок установки мови 

програмування Python достатньо повно висвітлено авторами в методичних 

рекомендаціях «Здобуття доказової інформації з мережі Інтернет із 

використанням можливостей мови програмування Python» [77]. 

Після установки Python, необхідно перевірити наявність наступних 

бібліотек: request; numpy; xlwt; re; Beautiful Soup 4; urllib; pandas; datetime. 

У разі відсутності однієї із вищевказаних бібліотек, необхідно здійснити 

відповідну установку. Особливості завантаження та інсталювання бібліотек 

Python залежить від операційної системи ПК. Порядок установки висвітлено в 

методичних рекомендаціях [77]. 

Як було вказано раніше всі методики дослідження підозрілих транзакцій 

криптовалют будуть показані на прикладі найрозповсюдженішої криптовалюти 

біткоїн.  

Для зручності демонстрації порядку створення програмного коду на Python 

для завантаження, обробки та аналізу біткоїн-транзакцій буде 

використовуватися середовище розробки Jupyter Notebooks. 

Для початку завантажуємо у вибраному середовищі необхідні для 

проведення аналізу бібліотеки Python (мал. 3.1). 
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import json 

import requests 

import numpy as np 

import operator 

import xlwt 

import re 

import urllib.request 

from bs4 import BeautifulSoup 

import pandas as pd 

import datetime 

Малюнок 3.1. 

 

Подальшою дією є задання перемінною, яка запросить у користувача 

програми номер біткоїн-гаманця (мал. 3.2). 

 

 
Wallet = input("Номер BTC гаманця: ") 

Малюнок 3.2. 

 

Записавши у перемінну «Wallet» адресу криптогаманця, необхідно 

сформувати відповідний запит до «оглядача блоків» blockchain.info, 

використовуючи можливості API-інтерфейсу даного веб-сайту.  

Перед тим як сформувати такий запит необхідно ознайомитися з 

документацію щодо використання API веб-сайту blockchain.info за посиланням: 

https://www.blockchain.com/ru/api/blockchain_api  

https://www.blockchain.com/ru/api/blockchain_api
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Код, зображений на мал. 3.3., дозволить сформувати запит для отримання 

інформації про всі транзакції, в яких приймав участь відповідний 

криптогаманець (мал. 3.4). 

 

 

URL = "https://blockchain.info/multiaddr?active={}".format(Wallet) 

Малюнок 3.3. 

 

 

Малюнок 3.4. 
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З усієї інформації, що зображена на мал. 3.4., необхідно залишити лише 

ідентифікатори (хеш) транзакцій, в яких брав участь відповідний 

криптогаманець (мал. 3.5). 

 

 

txs = [] 

r = requests.get(URL).json() 

txs += r ["txs"] 

hash = list(map(lambda hash: hash["hash"], txs)) 

Малюнок 3.5. 

 

Окрім ідентифікатора транзакції, необхідно залишити також час 

проведення відповідної транзакції (інформація відображається у форматі 

мілісекунд ― мал. 3.6). 

 

 

time = list(map(lambda time: time["time"], txs)) 

Малюнок 3.6. 

 

Ключовою інформацією, яка необхідна для дослідження та міститься в 

транзакціях, є адреси гаманців та сума криптовалюти, яка відправлялася та 

отримувалася відповідними гаманцями (мал. 3.7). 

Тому за допомогою коду, зображеного на мал. 3.8, можливо залишити з 

даних на мал. 3.6 лише інформацію про адреси гаманців, з яких відправлялися 

криптоактиви, та на яку суму. 
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Малюнок 3.7. 
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a = len(hash)-1 

i = -1 

Data_MTI = [] 

while i < a: 

    i += 1 

    URL2 = "https://blockchain.info/rawtx/{}".format(hash[i]) 

    rawtx = requests.get(URL2).json() 

    inputs = rawtx.get('inputs') 

    addr_value = list(map(lambda addr_value:addr_value["prev_out"], inputs)) 

Малюнок 3.8. 

 

 

З отриманих на мал. 3.8 даних необхідно залишити лише адреси 

криптогаманців та відповідні суми криптоактивів, що були відправлені. Для 

цього додамо до коду, що зображений на мал. 3.7, цикл while з відповідними 

процедурами перевірки на наявність помилки з метою стабільної роботи 

програми вподальшому.  

Бувають випадки, що в масиві інформації, отриманої з API, відсутня адреса 

криптогаманця, хоча на сайті відповідна інформація міститься. У такому випадку 

необхідно використати бібліотеки Beautiful Soup 4 та urllib для того, щоб 

здійснити скрапінг відповідної інформації (мал. 3.9). 
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    ii = -1 

    while ii < b: 

        ii += 1 

        try: 

            c = addr_value[ii]["addr"] 

            d = str(addr_value[ii]["value"]) 

        except KeyError: 

            pattern = re.compile(r'href="(.*)">') 

            html = urllib.request.urlopen("https://www.blockchain.com/uk/btc/tx/"+hash[i]) 

            soup = BeautifulSoup(html, 'html.parser').find('div', class_='pc1med-1 bbWeJH') 

            soup_pattern = re.findall(pattern, str(soup)) 

            comp = re.compile(r'/btc/address/(.*?)"') 

            soup_pattern_comp = comp.findall(str(soup_pattern)) 

            c = addr_value[ii]["script"] 

            c = re.sub('\w*', soup_pattern_comp[ii], c) 

            d = str(addr_value[ii]["value"]) 

Малюнок 3.9. 
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Далі перетворимо формат даних з рядків типу str на список ― list                     

(мал. 3.10). 

 

 

 

        c_list = c.split(' ') 

        d_list = d.split(' ') 

Малюнок 3.10. 

 

 

Окрім інформації про гаманці, з яких відправлялися відповідні суми 

криптоактивів, необхідно залишити інформацію про ідентифікатор та час 

проведення відповідної транзакції (мал. 3.11). 
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        hash_time = hash[i]+"_"+str(time[i]) 

        hash_time_list = hash_time.split(' ') 

Малюнок 3.11. 

  

 

Наступним кроком є об’єднання списків hash_time_list, c_list, d_list в один 

список та передання інформації у перемінну Data_MTI (мал. 3.12). 
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        my_tuple_inputs = tuple(zip(hash_time_list, c_list, d_list)) 

        Data_MTI.append(my_tuple_inputs) 

Малюнок 3.12. 

 

Перед першим циклом while необхідно додати перемінну Data_MTO            

(мал. 3.13). 

 

 

Малюнок 3.13. 

 

По аналогії з отриманням інформації про адреси криптогаманців, з яких 

відправлялися криптоактиви, необхідно отримати інформацію про гаманці-

отримувачів криптоактивів.  
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Для цього після коду Data_MTI.append(my_tuple_inputs) необхідно додати 

програмний код, що зображено на мал. 3.14. 

 

 

    out = rawtx.get('out') 

    x = len(out)-1 

    iii = -1 

    while iii < x: 

        iii += 1 

        try: 

            t = out[iii]['addr'] 

            y = str(out[iii]['value']) 

        except KeyError: 

            t = out[iii]['script'] 

            t = re.sub('\w*', 'unparsed', t) 

            y = str(out[iii]['value']) 

        t_list = t.split(' ') 

        y_list = y.split(' ') 

        hash_time_out = hash[i]+"_"+str(time[i]) 

        hash_time_list_out = hash_time_out.split(' ') 

        my_tuple_out = tuple(zip(hash_time_list_out, t_list, y_list)) 

        Data_MTO.append(my_tuple_out) 

Малюнок 3.14. 
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Наступний крок полягає у створенні відповідних таблиць, в яких будуть 

розміщатись всі отримані дані (мал. 3.15). 

 

 

df_MTI = pd.DataFrame(Data_MTI, columns=['Transaction']) 

df_MTI = pd.DataFrame(df_MTI['Transaction'].tolist(), columns=['Hash_Time', 'Wallet_From', 'Sum_From']) 

df_MTO = pd.DataFrame(Data_MTO, columns=['Transaction']) 

df_MTO = pd.DataFrame(df_MTO['Transaction'].tolist(), columns=['Hash_Time', 'Wallet_To', 'Sum_To']) 

Малюнок 3.15. 

 

Необхідною умовою для подальшого ефективного аналізу є створення 

єдиної об’єднаної таблиці (мал. 3.16). 
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df_Finish = df_MTI.merge(df_MTO, how='outer', on='Hash_Time') 

Малюнок 3.16. 

 

Потрібно задати правильні формати для дати та суми криптовалюти, що 

була відправлена та отримана відповідними гаманцями. 

Для цього, по-перше, в трьох новостворених таблицях необхідно стовпець 

під назвою «Hash_Time» розділити на стовпці «Hash» та «Time» (мал. 3.17). 
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df_MTI[['Hash','Time']] = df_MTI.Hash_Time.str.split("_",expand=True) 

df_MTO[['Hash','Time']] = df_MTO.Hash_Time.str.split("_",expand=True) 

df_Finish[['Hash','Time']] = df_Finish.Hash_Time.str.split("_",expand=True) 

Малюнок 3.17. 

 

 

По-друге, у стовпці «Time» формат дати та часу заданий в мілісекундах 

(Unix time). Тому їх необхідно перевести у зручний часовий формат, зрозумілий 

людині (human-readable format ― мал. 3.18). 

По-третє, оскільки всі значення криптовалюти біткоїн вказані в одиниці 

Satoshi (1 SAT = 0.00000001 BTC), тому для того, щоб отримати суму в BTC, її 

потрібно розділити на 100 000 000 (мал. 3.19). 
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df_MTI['Time'] = pd.to_datetime(df_MTI['Time'],unit='s') 

df_MTO['Time'] = pd.to_datetime(df_MTO['Time'],unit='s') 

df_Finish['Time'] = pd.to_datetime(df_Finish['Time'],unit='s') 

Малюнок 3.18. 
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df_MTI['Sum_From'] = pd.to_numeric(df_MTI['Sum_From'], downcast="float") / 100000000 

df_MTO['Sum_To'] = pd.to_numeric(df_MTO['Sum_To'], downcast="float") / 100000000 

df_Finish['Sum_From'] = pd.to_numeric(df_Finish['Sum_From'], downcast="float") / 100000000 

df_Finish['Sum_To'] = pd.to_numeric(df_Finish['Sum_To'], downcast="float") / 100000000 

Малюнок 3.19. 

 

Далі, здійснивши відповідну обробку транзакцій, відповідні масиви даних 

про них необхідно перемістити у табличний процесор MS Excel для того, щоб 

вподальшому імпортувати інформацію в програмний продукт IBM i2 Analyst’s 

Notebook для подальшого аналізу (мал. 3.20). 

 

with pd.ExcelWriter(f'{Wallet}.xlsx') as writer:  

    df_MTI.to_excel(writer, sheet_name='From') 

    df_MTO.to_excel(writer, sheet_name='To') 

    df_Finish.to_excel(writer, sheet_name='All') 

Малюнок 3.20. 
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В результаті всіх попередньо проведених операцій в табличному процесорі 

MS Excel у вигляді відповідного файлу (книги з трьома аркушами) будуть 

сформовані та структуровані всі отримані дані щодо біткоїн-транзакцій 

криптовалюти стосовно криптогаманця, щодо якого ведеться аналіз  (мал. 3.21). 

Аркуш «From» містить всі дані щодо криптогаманців, з яких відбулася відправка 

криптовалюти, аркуш «To» ― її отримання, а «All» ― транзакцій між цими 

криптогаманцями. 

 

 

Малюнок 3.21. 

 

 

Таким чином, у даному розділі посібника детально показано як за 

допомогою мови програмування Python здійснити: звернення до відповідного 

інтернет-ресурсу «оглядача блоків» blockchain.info щодо біткоїн-транзакцій 

стосовно відповідного криптогаманця; завантажити з нього відповідні дані про 

всі транзакції криптовалюти, в яких брав участь цей гаманець; автоматизувати 

процес отримання та дослідження інформації про отримувачів криптоактивів; 

привести всі отримані дані до відповідного електронного табличного вигляду, 

зручного для подальшого аналізу в IBM i2 Analyst’s Notebook.   
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4. ІМПОРТ ОТРИМАНОЇ ІНФОРМАЦІЇ ПРО ТРАНЗАКЦІЇ 

КРИПТОВАЛЮТИ У ПРОГРАМНИЙ ПРОДУКТ                                             

IBM i2 ANALYST’S NOTEBOOK ТА ПРЕДСТАВЛЕННЯ  

ЇЇ У ВИГЛЯДІ ВІДПОВІДНОЇ АНАЛІТИЧНОЇ СХЕМИ  

ДЛЯ ПОДАЛЬШОГО АНАЛІЗУ 
 

 

Для того, щоб вдало проаналізувати інформацію в програмному 

аналітичному продукті IBM i2 Analyst’s Notebook (IBM i2 ANB), необхідно 

правильно здійснити імпорт потрібної інформації на аналітичну схему IBM i2 

ANB з відповідної книги (файлу) MS Excel [6]. Адже, від того, наскільки 

правильно кримінальний аналітик задав умови для імпорту інформації, настільки 

буде залежати успішність отримання правильного аналітичного висновку [6]. 

Тому етап правильного завантаження отриманої інформації в IBM i2 ANB і 

представлення в ньому даних для подальшого аналізу дуже важливий.  

Для здійснення імпорту відповідних транзакцій з новоствореного MS Excel 

файлу на аналітичну схему IBM i2 ANB потрібно виконати наступну 

послідовність дій: 

1. Виділити та скопіювати в MS Excel файл таблиці з інформацією щодо 

криптогаманців, з яких відбулася відправка криптовалюти (аркуш під назвою 

«From» ― мал. 4.1). Для цього: 

1.1. Виділити комірку А1. 

1.2. Натиснути комбінацію клавіш «Ctrl+Shift+→» та «Ctrl+Shift+↓» 

1.3. Скопіювати виділене. 
 

 

Малюнок 4.1. 
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2. Відкрити IBM i2 ANB. 

3. Створити користувацькі атрибути щодо криптогаманців (сума, яка була 

відправлена та отримана, залишок на криптогаманці).  

Для цього: 

3.1. На пустій схемі IBM i2 ANB натиснути праву кнопку миші та обрати 

позицію «Edit Chart Properties…» (мал. 4.2). 

 

 

Малюнок 4.2. 

3.2. Створити новий атрибут під назвою «SUM_Minus» (мал. 4.3-3.4). Цей 

атрибут відповідає за суму криптоактивів, які були відправлені з відповідного 

криптогаманця. 

 

 

Малюнок 4.3. 
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Малюнок 4.4. 
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3.3. Створити новий атрибут під назвою «SUM_Plus» (мал. 4.5). Цей 

атрибут відповідає за суму криптоактивів, які були отримані відповідним 

криптогаманцем. 

 

 

Малюнок 4.5. 
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3.4. Створити новий атрибут під назвою «SUM_Finish» (мал. 4.6). Цей 

атрибут відповідає за останок суми криптоактивів на відповідному 

криптогаманці. 

 

 

Малюнок 4.6. 
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3.5. Щодо створених атрибутів натиснути «Ок» (мал. 4.7). 

 

 

Малюнок 4.7. 

 

4. Перейти у вкладку «Import» та вибрати «Import from clipboard» (мал. 4.8). 

 

 

Малюнок 4.8. 
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5. У вікні «Clipboard Preview» натиснути «Continue» (мал. 4.9). 

 

Малюнок 4.9. 

 

6. Обрати позицію «Create new specification» та натиснути «Ок» (мал. 4.10). 

 

Малюнок 4.10. 
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7. Поставити прапорець поруч із параметром «Tab» (мал. 4.11). Навпроти 

позиції «Preceded by:» та «Contained by:» не повинна стояти галочка. Ці дії 

дозволять задати правильну структуру даних без втрати важливої інформації.  

Далі натиснути «Next» (мал. 4.11). 

 

 

Малюнок 4.11. 

 

 

 

8. Поставити прапорець поруч із параметром «Extract column headers from 

row 1» та натиснути «Next» (мал. 4.12). Це необхідно для того, щоб непотрібна 

інформація у вигляді заголовків стовпців не завантажувалася на аналітичну 

схему IBM i2 ANB. 
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Малюнок 4.12. 

 

9. У вікні, що з’явиться (мал. 4.13), ніяких подальших операцій щодо 

імпорту даних не потрібно робити через те, що вся інформація вже була до того 

оброблена за допомогою Python. Для цього потрібно натиснути «Next»                           

(мал. 4.13).  

 

Малюнок 4.13. 
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10. Вибрати «Entities Only» та натиснути «Next» (мал. 4.14). На цьому кроці 

обирається першопочатковий вигляд структури аналітичної схеми в IBM i2 ANB. 

 

 

Малюнок 4.14. 

 

11. Натиснути на «Fit Chart in Window» (мал. 4.15) для того, щоб 

відобразити схему за розміром екрана. 

 

 

Малюнок 4.15. 
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12. Обрати «Icon 1 (Entity)» (мал. 4.16). На цьому кроці необхідно задати 

правильні параметри об'єкта для того, щоб побудувати аналітичну схему в IBM 

i2 ANB. «Icon 1 (Entity)» ― це адреси криптогаманців, з яких відправлялася 

криптовалюта. 
 

 

Малюнок 4.16. 

 

13. У позиції «Type» обрати «Palette: Finance, Type: Money Bag». 

Натиснути «ОК» (мал. 4.17-4.18). 

 

 

Малюнок 4.17. 
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Малюнок 4.18. 

 

14. У позиції «Identity» обрати стовпець «[Wallet_From]» (мал. 4.19-4.20). 

Це необхідно для об’єднання однакових гаманців у MS Excel в один об’єкт на 

аналітичній схемі IBM i2 ANB. 

 

 

Малюнок 4.19. 
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Малюнок 4.20. 

15. Перейти в позицію «Attributes» та натиснути на «New» (мал. 4.21). 

 

 

Малюнок 4.21. 

 

16. Натиснути на «…» (Сlass) та під позицією «Palette:» обрати «Finance», 

а під «Attribute class:» ― «SUM_Minus» (мал. 4.22-4.23). Цей атрибут буде 

містити інформацію про суму активів, які були відправлені з відповідного 

гаманця. 
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Малюнок 4.22. 

 

 

 

Малюнок 4.23. 
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17. Натиснути на «…» (Value) та в «Single column» обрати стовпець 

«SUM_From» (мал. 4.24-4.25). 

 

 

 

Малюнок 4.24. 

 

 

 

 

Малюнок 4.25. 
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18. Натиснути на «New», після чого на «…» (Сlass) та під позицією 

«Palette:» обрати «Finance», а під «Attribute class:» ― «SUM_Plus»                                    

(мал. 4.26-4.27). 

 

 

Малюнок 4.26. 

 

 

Малюнок 4.27. 
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19. Натиснути на «…» (Value) та в «Number» обрати «0» (мал. 4.28-4.29). 

 

 

 

Малюнок 4.28. 

 

 

 

 

 

 

Малюнок 4.29. 
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20. Натиснути на «New», після чого на «…» (Сlass) та під позицією 

«Palette:» обрати «Finance», а під «Attribute class:» ― «SUM_Finish»                                

(мал. 4.30-4.31). 

 

 

Малюнок 4.30. 

 

 

 

 

Малюнок 4.31. 
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21. Натиснути на «…» (Value) та в «Number» обрати «0» (мал. 4.32-4.33). 

 

 

 

Малюнок 4.32. 

 

 

 

 

 

Малюнок 4.33. 
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22. Натиснути на «Next» (мал. 4.34). 

 

 

Малюнок 4.34. 

 

23. Натиснути «Import» та зберегти імпорт специфікації (мал. 4.35-4.37). 

 

 

Малюнок 4.35. 
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Малюнок 4.36. 

 

 

Малюнок 4.37. 

 

 

24. Натиснути «Close» (мал. 4.38). 

 

 

Малюнок 4.38. 
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25. Далі потрібно імпортувати інформацію щодо криптогаманців, які 

отримали криптовалюту. Для цього по аналогії з пунктом 1 виділити та 

скопіювати таблицю аркуша під назвою «To» із файлу MS Excel (мал. 4.39). 

 

 

Малюнок 4.39. 

 

 

26. Продублювати новостворену специфікацію під назвою «BTC_From» 

(мал. 4.40-4.41). 

 

 

Малюнок 4.40. 
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Малюнок 4.41. 

 

26. Перейменувати продубльовану специфікацію на «BTC_To» та перейти 

в режим редагування (мал. 4.42). 

 

 

Малюнок 4.42. 
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27. У вікні «Edit Import Specification», що відкриється стосовно 

специфікації «BTC_To», у розділі «Use Clipboard» натиснути спочатку на 

«Continue» (мал. 4.43), а далі три рази на «Next» (мал. 4.44-4.46). 
 

 

Малюнок 4.43. 

 

 

Малюнок 4.44. 
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Малюнок 4.45. 

 

 

 

Малюнок 4.46. 
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28. Продовжуючи працювати у вікні «Edit Import Specification» стосовно 

специфікації «BTC_To», змінити там ідентифікатор з «Wallet_From» на 

«Wallet_To», значення атрибута «SUM_Minus» на «0», а значення атрибута 

«SUM_Plus» на «Sum_To» (мал. 4.47-4.48). 

 

 

Малюнок 4.47. 

 

 

 

 

Малюнок 4.48. 
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29. Натиснути «Import» та зберегти імпорт специфікації (мал. 4.49). 

 

 

Малюнок 4.49. 

 

30. У вікні, що відкриється, натиснути «Close» (мал. 4.50-4.51). 

 

 

Малюнок 4.50. 

 

 

Малюнок 4.51. 
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31.  Далі потрібно імпортувати інформацію щодо транзакцій між 

криптогаманцями. Для цього по аналогії з пунктом 1 виділити та скопіювати 

таблицю аркуша під назвою «ALL» із файлу MS Excel (мал. 4.52). 

 

 

 

Малюнок 4.52. 

 

 

32. Перейти у вкладку «Import» та вибрати «Import from clipboard»                       

(мал. 4.53). 

 

 

 

Малюнок 4.53. 

 

 



89 
 

33. У вікні «Clipboard Preview» натиснути «Continue» (мал. 4.54). 

 

 

Малюнок 4.54. 

 

 

34. Обрати позицію «Create new specification» та натиснути «Ок»                        

(мал. 4.55). 
 

 

Малюнок 4.55. 
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35. У вікні «Edit Import Specification» поставити прапорець поруч із 

параметром «Tab» (мал. 4.56). Навпроти позиції «Preceded by:» та «Contained by:» 

не повинна стояти галочка. Далі натиснути «Next» (мал. 4.56). 

 
 

 

Малюнок 4.56. 
 

 

 

36. Поставити прапорець поруч із параметром «Extract column headers from 

row 1» та натиснути «Next» (мал. 4.57). Це необхідно для того, щоб непотрібна 

інформація у вигляді заголовків стовпців не завантажувалася на аналітичну 

схему IBM i2 ANB. 



91 
 

 

Малюнок 4.57. 

 

37. Далі ніяких подальших операцій щодо імпорту даних не потрібно 

робити, тому що вся інформація вже була до того оброблена за допомогою 

Python. Для цього натиснути «Next» (мал. 4.58).  

 

Малюнок 4.58. 
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38. Для вибору вигляду структури аналітичної схеми в IBM i2 ANB обрати 

позицію «Association Chart» та натиснути «Next» (мал. 4.59). А для того, щоб 

відобразити схему за розміром екрана натиснути на «Fit Chart in Window»                 

(мал. 4.60). 

 

 

Малюнок 4.59. 

 

 

Малюнок 4.60. 
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39. Надалі необхідно задати правильні параметри об’єкта для того, щоб 

побудувати аналітичну схему в IBM i2 ANB. Обрати «Icon 1 (Entity)» (мал. 4.61) 

для відображення адрес криптогаманців, з яких відправлялася криптовалюта. 

 

 

Малюнок 4.61. 

 

 

40. У позиції «Type» обрати «Palette: Finance, Type: Money Bag» і 

натиснути «ОК» (мал. 4.62-4.63). 

 

 

Малюнок 4.62. 
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Малюнок 4.63. 

 

 

41. У позиції «Identity» обрати стовпець «[Wallet_From]» (мал. 4.64-4.65). 

Це необхідно для об’єднання однакових гаманців у MS Excel в один об’єкт на 

аналітичній схемі IBM i2 ANB. 

 

 

Малюнок 4.64. 
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Малюнок 4.65. 

 

 

 

 

42. Обрати «Icon 2 (Entity)» (мал. 4.66) для відображення на аналітичній 

схемі в IBM i2 ANB адрес криптогаманців, з яких відправлялася криптовалюта. 

 

 

Малюнок 4.66. 
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43. У позиції «Type» обрати для відображення криптогаманця «Palette: 

Finance, Type: Money Bag» та натиснути «ОК» (мал. 4.67-4.68). 

 

 

Малюнок 4.67. 

 

 

 

 

Малюнок 4.68. 
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44. Для зображення одним об’єктом на аналітичній схемі IBM i2 ANB 

одних і тих же гаманців, що наведені декілька раз в таблиці MS Excel, у позиції 

«Identity» обрати стовпець «[Wallet_To]» (мал. 4.69-4.70).  

 

 

Малюнок 4.69. 

 

 

 

 

Малюнок 4.70. 
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45. Далі необхідно буде визначити взаємозв’язки між об’єктом № 1 

(гаманцець, з якого відправлялася криптовалюта) та об’єктом № 2 (гаманець, 

який отримав криптовалюту).  

Для цього обрати «Link 1 (Link: Icon 1 – Icon 2)» (мал. 4.71).  

 

 

Малюнок 4.71. 

 

46. Навпроти позиції «Multiplicity of Connection» встановити «Multiple» 

(мал. 4.72-4.73). 

 

  

                                              Малюнок 4.72.                                                      Малюнок 4.73. 
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47. Навпроти позиції «Label» встановити «Time» (мал. 4.74-4.75). 

 

 

Малюнок 4.74. 

 

 

 

 

 

Малюнок 4.75. 

 

 



100 
 

48. Навпроти позиції «Date» та «Time» встановити «Time» (мал. 4.76). 

 

 

Малюнок 4.76. 

 

 

49. Перейти в позицію «Attributes» та натиснути на «New» (мал. 4.77). 

 

 

Малюнок 4.77. 
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50. Натиснути на «…» (Сlass) та під позицією «Palette:» обрати «Finance», 

а під «Attribute class:» ― «Card Number» (мал. 4.78-4.79). Цей атрибут буде 

містити інформацію про ідентифікатор транзакції. 

 

 

Малюнок 4.78. 

 

 

 

Малюнок 4.79. 
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51. Натиснути на «…» (Value) та в «Single column» обрати стовпець «Hash» 

(мал. 4.80-4.81). 

 

 

Малюнок 4.80. 

 

 

 

 

Малюнок 4.81. 
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52. Натиснути на «New», після чого на «…» (Сlass) та під позицією 

«Palette:» обрати «Finance», а під «Attribute class:» ― «SUM_Minus»                               

(мал. 4.82-4.83). 

 

 

Малюнок 4.82. 

 

 

 

 

Малюнок 4.83. 
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53. Натиснути на «…» (Value) та в «Single column» обрати стовпець 

«Sum_From» (мал. 4.84-4.85). 

 

 

Малюнок 4.84. 

 

 

 

 

 

 

Малюнок 4.85. 
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54. Натиснути на «New», після чого на «…» (Сlass) та під позицією 

«Palette:» обрати «Finance», а під «Attribute class:» ― «SUM_Plus» (мал. 4.86-

4.87). 

 

 

Малюнок 4.86. 

 

 

 

 

Малюнок 4.87. 
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55. Натиснути на «…» (Value) та в «Single column» обрати стовпець 

«Sum_To» (мал. 4.88-4.89). 

 

 

 

Малюнок 4.88. 

 

 

 

 

 

Малюнок 4.89. 
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56. Натиснути на «New», після чого на «…» (Сlass) та під позицією 

«Palette:» обрати «Locations», а під «Attribute class:» ― «Address 5» (мал. 4.90-

4.91). 

 

 

Малюнок 4.90. 

 

 

 

Малюнок 4.91. 
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57. Натиснути на «…» (Value) та в «Single column» обрати стовпець 

«Wallet_From» (мал. 4.92-4.93). 

 

 

 

Малюнок 4.92. 

 

 

 

 

 

Малюнок 4.93. 
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58. Натиснути на «New», після чого на «…» (Сlass) та під позицією 

«Palette:» обрати «Loactions», а під «Attribute class:» ― «Address 4» (мал. 4.94-

4.95). 

 

 

Малюнок 4.94. 

 

 

 

 

Малюнок 4.95. 
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59. Натиснути на «…» (Value) та в «Single column» обрати стовпець 

«Wallet_To» (мал. 3.96-3.97). 

 

 

 

Малюнок 4.96. 

 

 

 

 

Малюнок 4.97. 
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60. Далі натиснути «Next» (мал. 4.98). 

 

Малюнок 4.98. 

 

 

 

61. Обрати вкладку «Link» та для позиції «Direction» задати «Source to 

Destination» (мал. 4.99-4.100). 

 

 

Малюнок 4.99. 

 



112 
 

 

Малюнок 4.100. 

 

 

 

62. Перевірити правильність формату дати та часу (мал. 4.101). 

 

 

Малюнок 4.101. 
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63. Натиснути «Import» (мал. 4.102) та зберегти імпорт специфікації                

(мал. 4.103). 

 

 

 

Малюнок 4.102. 

 

 

 

 

 

 

Малюнок 4.103. 
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64. На екрані з’явиться аналітична схема, далі натиснути на «Close»               

(мал. 4.104) і змінити її візуальне представлення на «Organisation» (мал. 4.105). 

 

 

Малюнок 4.104. 

 

 

 

Малюнок 4.105. 

 

Таким чином, за рахунок імпорту та структурування в IBM i2 ANB даних 

про всі транзакції криптовалюти, що пов’язана з гаманцем, який досліджується, 

побудована відповідна аналітична схема, де зазначені всі криптогаманці, що 

беруть участь у транзакціях криптоактивів, а також зв’язки між ними. 
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5. ЗДІЙСНЕННЯ АНАЛІЗУ ІНФОРМАЦІЇ ПРО ТРАНЗАКЦІЇ 

КРИПТОВАЛЮТИ У ПРОГРАМНОМУ ПРОДУКТІ 

IBM i2 ANALYST’S NOTEBOOK 

 

 

У попередньому розділі посібника шляхом імпорту та впорядкування в 

IBM i2 ANB даних щодо біткоїн-транзакцій, що були представлені у вигляді 

відповідної електронної таблиці, було побудовано відповідну аналітичну схему 

(мал. 4.105), яка містить всі ці дані та візуально показує зв’язки між усіма 

криптогаманцями, що брали участь у переміщеннях криптоактивів.  

Для того, щоб встановити подальший рух криптовалюти від гаманця, який 

досліджується і має адресу 1FmwHh6pgkf4meCMoqo8fHH3GNRF571f9w, 

а також визначити адреси гаманців, де осіли біткоїн-активи з досліджуємого 

криптогаманця, необхідно в IBM i2 ANB виконати наступні операції: 

1. Вибрати інструмент «Visual Search» (мал. 5.1). 
 

 

 

Малюнок 5.1. 

 

 

2. Потім перейти у вкладку «Linked Entities», де для «Entity A» у позиції 

«Identity/Labels» вибрати адресу досліджуємого криптогаманця: «Label Text ― 

contains ―1FmwHh6pgkf4meCMoqo8fHH3GNRF571f9w» (мал. 5.2).  

Для «Link» у цій вкладці в позиції «Direction:» вибрати «A ---> B»                      

(мал. 5.3) та перевірити наявність відповідних налаштувань у наступних позиціях 

(мал. 5.4): «Search Items:» ― «All»; «Matched Items:» ― «Select»; «Apply to» ― 

галочки повинні бути навпроти позицій «Entity A», «Link», «Entity B». 

У вікні, що з’явиться на схемі, натиснути «Ок» (мал. 5.5).  
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Малюнок 5.2. 

 

 

 

 

 

Малюнок 5.3. 
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Малюнок 5.4. 

 

 

 

 

 

 

Малюнок 5.5. 
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3. Скопіювати виділене на нову схему (мал. 5.6). 

 

 
Малюнок 5.6. 

 
 

4. Змінити представлення аналітичної схеми на «Organisation» (мал. 5.7). 

 

 

Малюнок 5.7. 

 

5. На вершині побудованої аналітичної схеми (мал. 5.7) знаходиться 

гаманець 1FmwHh6pgkf4meCMoqo8fHH3GNRF571f9w, який досліджується і з 

якого було відправлені відповідні суми біткоїнів на наступні гаманці: 

– 1Nd3rxNQzpMZnZ6wyY8wZPnKzwkziFg5su (мал. 5.8); 

– 1GSDGijynjggK7ZGww8jGRMEFqveoXwKHW (мал. 5.9); 

– 1LVhyqGsPwbib2jhQvgdAJ9zdmgrwMtoZw (мал. 5.10); 

– 1G8bJA7yB8327FUGz325QoGox3ckudG4zf (мал. 5.11); 

– 14e4YpxyD4QWf2cyymtH8gbXR5cwQXaHsE (мал. 5.12); 

– 3MyE8PRRitpLxy54chtf9pdpjf5NZgTfbZ (мал. 5.13). 
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Малюнок 5.8. 

 

 
Малюнок 5.9. 

 

 
Малюнок 5.10. 
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Малюнок 5.11. 

 

 

 
Малюнок 5.12. 

 

 

 

 
Малюнок 5.13. 
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6. Для ідентифікації гаманців, на які були направлені біткоїни, 

скористуватися сервісом https://explorer.crystalblockchain.com/ і встановити яким 

біржам, обмінникам тощо ці гаманці належать: 

– для 1Nd3rxNQzpMZnZ6wyY8wZPnKzwkziFg5su ― не визначено                  

(мал. 5.14); 

 
Малюнок 5.14. 

 

– для 1GSDGijynjggK7ZGww8jGRMEFqveoXwKHW ― безкоштовна 

версія сервісу не надає інформацію про його власника через те, що гаманець 

відноситься до ризикових (мал. 5.15); 
 

 
Малюнок 5.15. 

https://explorer.crystalblockchain.com/
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– для 1LVhyqGsPwbib2jhQvgdAJ9zdmgrwMtoZw ― MtGox (мал. 5.16); 

 
 

 
Малюнок 5.16. 

 

 

– для 1G8bJA7yB8327FUGz325QoGox3ckudG4zf ― Binance (мал. 5.17); 

 
 

 
Малюнок 5.17. 
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– для 14e4YpxyD4QWf2cyymtH8gbXR5cwQXaHsE ― не визначено                

(мал. 5.18); 

 

 
Малюнок 5.18. 

 

 

– для 3MyE8PRRitpLxy54chtf9pdpjf5NZgTfbZ ― з урахування того, що 

гаманець відноситься до ризикових, безоплатна версія сервісу не надає 

інформацію про його власника (мал. 5.19). 
 

 
Малюнок 5.19. 
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Таким чином, за результатами проведеного аналізу за допомогою                        

IBM i2 ANB були встановлені адреси гаманців, на які були відправлені відповідні 

суми криптовалюти з досліджуємого гаманця і за допомогою яких підозрюваний 

в подальшому здійснював обмін цих криптоактивів на реальні матеріальні 

цінності.  

Крім того, була проведена їх попередня ідентифікація (яким біржам, 

обмінникам тощо ці гаманці належать). 

Для того, щоб ідентифікувати конкретних власників визначених гаманців 

в подальшому необхідно підготувати та направити відповідні запити на сервіси 

визначених обмінників криптовалют Binance та MtGox. 
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ВИСНОВКИ 

 

 

Одним із типових оперативно-аналітичних завдань, що можуть 

виконуватись аналітичними підрозділами Національної поліції та іншими 

правоохоронними органами України стосовно проведення досудового 

розслідування дій відповідних фігурантів кримінального провадження, є 

відслідковування руху криптовалюти та ідентифікація зловмисників, які 

вчиняють кримінальні правопорушення з використанням криптовалют.  

Адже в наш час практика використання криптовалют є широко 

розповсюдженою під час вчинення таких кримінальних правопорушень як 

фінансування тероризму, продаж наркотичних речовин, Інтернет-шахрайства, 

різного роду кіберзлочинів тощо.  

Криптоактиви, як новий вид фінансових активів, які прості в обігу, 

знеособлені, а отже з точку зору порушника, фактично не залишають слідів їх 

прив’язки до конкретної фізичної чи юридичної особи, є ідеальним предметом 

для злочинних посягань, а також засобом для скоєння протиправних дій.  

Але технологія блокчейн є публічним (відкритим) рішенням, а тому 

використання спеціалізованих методик та інструментів виявлення злочинних 

схем в транзакціях криптовалют все ж видається можливим за наявності в 

аналітика відповідних навичок роботи з сучасними інформаційними 

технологіями. 

Тому у цьому посібнику висвітлено загальну методику проведення таких 

досліджень стосовно одного із криптогаманців, яким користувався зловмисник, 

наведені покрокові дії та приклади роботи щодо завантаження, обробки та 

аналізу даних щодо транзакцій криптовалюти з метою виявлення гаманців, на 

яких перелічені кошти з досліджуємого гаманця, та ідентифікації зловмисників.  

У посібнику наводяться приклади роботи з україномовною версією 

MS Excel та англомовною версією програмного продукту IBM i2 Analyst’s 

Notebook, а також мовою програмування Python. Користування цим посібником 

потребує від його читачів хоча б мінімальних знань та навичок роботи з 

зазначеними програмними продуктами та технологіями. 

Посібник розрахований на працівників аналітичних підрозділів 

Національної поліції та інших правоохоронних органів України й призначений 

для опанування ними сучасних технологій здійснення кримінального аналізу.  

За посиланням https://github.com/CAC-NAIAU також наводиться 

розроблена одним з авторів посібника відповідна програма, яка дозволяє 

завантажувати інформацію про транзакції щодо двох і більше гаманців. 

 

https://github.com/CAC-NAIAU
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