law enforcement agencies and central and local executive authorities in this
area. A rather good example to follow is Estonia, which has succeeded
because of modern innovations that Ukraine lacks to overcome crimes
against curatorship.
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USA-ERFAHRUNG IN DER INFORMATIONSSICHERHEIT UND
DER BEKAMPFUNG VON CYBERKRIMINALITAT

Heutzutage ist Datenschutz kein Privileg, sondern eine Notwendigkeit.
Sie betrifft nicht nur die Strukturen, deren Risiken im Laufe ihrer
Aktivitdten erhoht werden, wie z.B. IT-Unternehmen, sondern auch die
Gesellschaft und die Staaten. Bei der Bestellung der Entwicklung eines
bestimmten Produkts miissen alle sicher sein, dass es keine Moglichkeit fiir
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Datenverlust  besteht, dementsprechend, dass es Sicherheit der
Informationen gibt, die dem Entwickler zur Verfiigung gestellt werden [1].

Als Informationssicherheit bezeichnet man Eigenschaften von
technischen oder nicht-technischen Systemen zur Informationsverarbeitung,
-speicherung und -lagerung, die die Schutzziele Vertraulichkeit,
Verfiigbarkeit und Integritat sicherstellen. Informationssicherheit dient dem
Schutz vor Gefahren bzw. Bedrohungen, der Vermeidung von
wirtschaftlichen Schiden und der Minimierung von Risiken [2].

In der Praxis orientiert sich die Informationssicherheit im Rahmen des
IT-Sicherheitsmanagements unter anderem an der internationalen ISO/IEC-
27000-Reihe. Im deutschsprachigen Raum ist ein Vorgehen nach IT-
Grundschutz verbreitet. Im Bereich der Evaluierung und Zertifizierung von
IT-Produkten und -systemen findet die Norm ISO/IEC 15408 hiufig
Anwendung [3].

Die Gesetze zur IT-Sicherheit, Informationssicherheit und Datenschutz
in den USA sind relativ flexibel und im Vergleich weniger streng gehalten.
Sie sind aus hundert Jahren Erfahrung mit Datenschutz- und
Strafrechtsnormen erwachsen und haben sehr wenig mit dem Schutz der
Vertraulichkeit und der Integritdt von Systemen, Personen, Netzwerken und
Daten zu tun. Die Normen wurden im Laufe der Zeit iiberarbeitet, um den
heutigen Anforderungen an die IT-Sicherheit und den Datenschutz gerecht
zu werden. AuBlerdem héngt die Verordnung von Datenschutzgesetzen stark
von staatlichen Reaktionen auf Vorfille und private Klagen gegen
Unternehmen ab. Dieses Konstrukt des US-amerikanischen Rechtssystems
fiihrt dazu, dass die Gesetzeslage zur IT-Sicherheit und zum Datenschutz
nur als ein ,,Framework™ von Regeln und Vorschriften betrachtet wird,
welches keinen zuverldssigen Schutz der Privatsphire gewihrleistet [4].

In der Regel fithren VerstoBe gegen Bundes- und Bundesstaats-
Datenschutzgesetze zu zivil-, aber nicht strafrechtlichen Strafen. Das Gesetz
sicht vor, dass Privatpersonen Unternehmen vor Gericht ziehen diirfen,
wenn sie der Meinung sind, dass ein Unternehmen gegen die Gesetze
verstoflen hat. Cyberkriminalitdt in den USA umfasst Phishing, Hacking,
Identitdtsbetrug, elektronischer Diebstahl, der Besitz von Hard- und
Software fiir cyberkriminale Aktivititen, die Infizierung von IT-Systemen
mit Malware und Ransomware sowie Kinderpornographie (nach dem
Computer Fraud and Abuse Act von 1986). Straftiter bekommen eine Strafe
von bis zu 20 Jahren Geféngnis und/oder eine Geldstrafe, je nach Art und
Schwere der Straftat [5].

Fiir die meisten Félle von Cyberkriminalitét sind Cyberkriminelle oder
Hacker verantwortlich. Deren Ziel ist es, auf diese Art an Geld zu kommen.
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Cyberkriminalitdt geht sowohl von Einzelpersonen als auch von
Organisationen aus [6].

Internetkriminalitdt oder Cyberkriminalitat tritt in verschiedenen
Formen in Erscheinung. Nach einer Definition des Bundeskriminalamtes
umfasst Internetkriminalitdt (im engeren Sinne) alle ,,Straftaten, die sich
gegen das Internet, Datennetze, informationstechnische Systeme oder deren
Daten richten®.

Eine dieser Formen von Internetkriminalitdt ist Phishing. Der Begriff
Phishing setzt sich laut dem Bundesamt fiir Sicherheit in der
Informationstechnik aus den Wortern "Password" und "fishing" zusammen
und benennt das Vorgehen, illegal Daten von Internetnutzern iiber
gefdlschte Webseiten, E-Mails oder Kurznachrichten zu beschaffen, um
damit einen Identititsdiebstahl zu begehen. Ziel dieser Form der
Internetkriminalitit sind die vertraulichen Daten des Nutzers, wie z.B.
Passworter, Kreditkartennummern oder Kontodaten, um mit den erhaltenen
Daten beispielsweise Kontopliinderungen zu begehen. Im Mérz 2020 belief
sich die Anzahl der entdeckten Phishing-Webseiten auf rund 60.300.
Optisch féllt es schwer, gefilschte Internetseiten von ihren echten
Vorbildern zu unterscheiden. Auch inhaltlich wirken die sogenannten
Phishing-Seiten mittlerweile seriés und vertrauenswiirdig [7].

Schadenssumme durch angezeigte Internetkriminalitit in den USA in
den Jahren 2001 bis 2020 (in Millionen US-Dollar)

Us-Dall
A B

in Millionen

183,1198,4239,1264,6
178 54 125863

U TP R N R R R B
R N I A I O .

Zu  den  offiziellen Dokumenten  zu  Aspekten  der
Informationssicherheit gehoren der Bericht des US-
Verteidigungsministeriums "Report of the Guardrennial Defense Review",
das Konzeptdokument der Joint Chiefs of Staff "Joint Vision 2010", der
Bericht der Nationalen Verteidigungskommission "Transformation of
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National Security Defense in the 21st Century, Report of the National
Defense Council”. Sie stellen fest, dass der Staat nicht in der Lage ist, die
Probleme, die in der Welt auftreten konnen, vorherzusehen und zu
vermeiden. Sie glauben, dass die Strategie zuerst die Streitkrifte ist, um
diese Probleme zu bewiltigen [8].

Also, der Zustand und aktuelle Trends der US-Informationssicherheit
und der Entwicklung der Cyberkriminalitit werden analysiert. Man kann
darauf hingewiesen, dass die US-Informationssicherheit eine der
Hauptkomponenten der nationalen Sicherheit ist. Die USA schenkt dieser
Frage grofle Aufmerksamkeit, vielleicht deshalb war und bleibt der Staat als
einer der fiihrenden Staaten der Welt in verschiedenen Bereichen:
politischen, wirtschaftlichen, militdrischen u.a.
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