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Щоб уберегти себе від кібершахрайства, слід дотримуватися 
певних порад щодо «кібергігієни»: 

- не відкривати посилання або вкладення в електронних листах 
або SMS-повідомленнях від невідомих відправників; 

- не вводити свої персональні дані на сайтах, в репутації яких ви 
не впевнені; 

- бути обережними при онлайн-покупках, особливо якщо ви 
купуєте товари або послуги за занадто низькою ціною; 

- не надавати персональну інформацію людям, які зв’язуються з 
вами в соціальних мережах, та не пересилати кошти незнайомцям. 

Важливо пам’ятати, що кіберзлочинність постійно розвивається, 
і з’являються нові способи шахрайства. Тому слід бути пильними, 
знати про ризики та вживати заходів безпеки для захисту себе та своїх 
даних. 
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МІЖНАРОДНИЙ ДОСВІД ПРОТИДІЇ КРИМІНАЛЬНИМ 

ПРАВОПОРУШЕННЯМ В УМОВАХ ВОЄННОГО СТАНУ 
 
Сьогодні ми стикаємося з численними конфліктами, які виникли 

після введення воєнного стану. Зростає кримінальна активність, що  
може стати серйозною загрозою для мирного населення. Вже понад 
два роки ми перебуваємо у стані активної фази війни. У таких умовах 
питання протидії кримінальним правопорушенням важливе як ніколи. 

Міжнародні організації, зокрема ООН та ЄС, відіграють значну 
роль у здійсненні контролю за правопорядком під час воєнного стану 
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та є важливими для забезпечення міжнародної безпеки та захисту прав 
людини [1, с. 16]. 

Міжнародні організації відправляють спец-спостерігачів на 
території, де ведеться війна, для моніторингу ситуації, надають 
технічну та експертну допомогу у вдосконаленні системи правосуддя, 
поліції та інших органів, сприяють мирному вирішенню конфлікту, 
проводять переговори та міжнародні конференції, ведуть 
спостереження за порушеннями прав людини, звертають на них увагу 
світової громадськості та тиснуть на уряди для їх припинення. 
Червоний Хрест та Червоний Півмісяць забезпечують гуманітарну 
допомогу постраждалим, включаючи медичну, продовольчу та 
надають притулок [2, с . 48]. 

Для забезпечення захисту міжнародної безпеки, стабільності та 
захисту прав людини впроваджуються міжнародні стандарти і 
механізми управління в умовах збройного конфлікту, зокрема: 

1) в Ліберії була запроваджена UNMIL, яка допомогла 
демобілізувати бойовиків, відновити правопорядок та поліцейську 
діяльність, а також в організації виборів та відновленні 
громадянського суспільства [3, с. 164]; 

2) міжнародна коаліція проти ІДІЛ в Іраку та Сирії ввела 
міжнародні стандарти боротьби з тероризмом  та спільно з місцевими 
партнерами проводила військові операції та надавала гуманітарну 
допомогу [4, с. 96]; 

3) місія Організації з безпеки і співробітництва в Європі в 
Косово (OSCE) брала активну участь у відновленні правопорядку після 
війни на Балканах, сприяла реформам правосуддя, навчанню 
правоохоронних органів та підтримувала діалог між етнічними 
групами [5, с. 129]. 

Спираючись на досвід різних країн, Україна може розробити 
власну програму з протидії злочинності в умовах воєнного стану, 
зокрема:  

1) в Колумбії, місцевий уряд запровадив програму 
розміщення зброї. Кримінальні групи здавали зброю в обмін на певні 
соціальні та економічні пільги, що допомогло зменшити кількість 
збройних конфліктів та злочинності в деяких регіонах Колумбії [6]; 

2) у Нігерії була запроваджена операція «Західний меч» для 
боротьби з терористичною групою «Боко Харам». Під час цієї операції 
були залучені різні сили безпеки країни [7]. 

В Україні правоохоронці використовують різноманітні 
технології для протидії злочинності, такі як: системи супутникового та 
відеоспостереження, безпілотні літальні апарати та датчики руху, 
штучний інтелект, GPS і ГІС-технології, а також використовують 
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відкриті дані з соцмереж, веб-сайтів, новинних та інших джерел для 
збору інформації про діяльність злочинних груп. [8]. 

На нашу думку, міжнародний досвід у протидії кримінальним 
правопорушенням в умовах воєнного стану є надзвичайно важливим 
для забезпечення правопорядку, захисту прав людини та міжнародного 
гуманітарного права під час війни в Україні.  
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