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Довгаль Юрій Сергійович, 
молодший науковий співробітник відділу з 
вивчення проблем забезпечення інформаційної та 
кібернетичної безпеки, захисту вітчизняного 
інформаційного простору Міжвідомчого науково-
дослідного центру з проблем боротьби з 
організованою злочинністю при РНБО України 

КОРУПЦІЙНІ РИЗИКИ В ІНФОРМАЦІЙНІЙ СФЕРІ 

Особливістю розвитку сучасного суспільства є збільшення ролі 
інформаційної сфери в житті людини, а відповідно й інформаційної 
діяльності. Інформаційна сфера розглядається і як відносно самостійна 
сфера, і як допоміжна стосовно інших видів діяльності. В останньому 
випадку йдеться про те, що інформаційна сфера обслуговує практично 
всі аспекти суспільного життя (економіку, політику, управління, науку, 
культуру, побут, сімʼю), тобто займає підлегле положення [1]. 
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На сьогодні основою забезпечення інформаційної безпеки в 
Україні є вирішення таких питань, як: захист інформації, що перебуває в 
інформаційних системах, від впливу внутрішніх і зовнішніх загроз; 
захист елементів інформаційної системи від дестабілізуючого впливу 
зовнішніх і внутрішніх інформаційних загроз; захист зовнішнього 
середовища від інформаційних загроз з боку інформаційної системи [2]. 

Однак визначений на законодавчому рівні механізм захисту від 
вторгнення в інформаційну безпеку особи та держави у вигляді 
встановлених прав, обовʼязків, санкцій, він виявляється не зовсім 
дієвим. Так, право особи на приватність і секретність інформації в 
нашій державі гарантовано Конституцією України. Зокрема у частині 
другій статті 32 Основного Закону зазначається про недопущення 
збирання, зберігання, використання та поширення конфіденційної 
інформації про особу без її згоди, крім випадків, визначених законом, і 
лише в інтересах національної безпеки, економічного добробуту та прав 
людини [3].  

Основним міжнародним документом, що регулює захист 
персональної інформації, є Конвенція про захист осіб у звʼязку з 
автоматизованою обробкою персональних даних, яка набрала чинності 
в Україні 1 січня 2011 року. Відповідно до Конвенції персональними 
даними є будь-яка інформація про фізичну особу, що ідентифікована 
або може бути ідентифікована [4]. 

Інформаційна безпека в нашій державі регулюється 
Конституцією України, Законом України «Про основи національної 
безпеки України», Законом України «Про інформацію», Законом 
України «Про Концепцію Національної програми інформатизації», 
Указом Президента України «Про Заходи щодо розвитку національної 
складової глобальної інформаційної мережі Internet та забезпечення 
широкого доступу до цієї мережі», іншими актами.  

На виконання вимог Стратегії національної безпеки України, 
затвердженої Указом Президента України від 15.03.2016 №96 «Про 
рішення Ради національної безпеки й оборони України від 27 січня 
2016 року «Про Стратегію кібербезпеки України» у травні 2018 року 
був прийнятий Закон України «Про основні засади забезпечення 
кібербезпеки України». Цей законодавчий акт визначає зокрема основні 
обʼєкти кіберзахисту, які в сукупності складають критичну 
інфраструктуру країни, принципи забезпечення кібербезпеки та 
національну систему кібербезпеки.  

Принципи забезпечення кібербезпеки мають стратегічний і 
безпековий контекст. Вони сформовані на підставах пріоритетів 
державної політики у сфері інформаційної безпеки та кібербезпеки 
України. 

Необхідною умовою забезпечення інформаційна безпеки України 
як стану захищеності життєво важливих інтересів людини і 
громадянина, суспільства та держави в інформаційному просторі є 
створення умов для відкритості, доступності, стабільності та 
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захищеності інформаційного простору, розвитку мережі Інтернет та 
відповідальних дій в інформаційному просторі. 

Відкритість та доступність інформаційного простору надає значні 
можливості для розвитку як окремих громадян, так і всього суспільства 
в цілому. Зʼявляються нові можливості для доступу до 
найрізноманітнішої інформації, наукових досліджень, електронної 
комерції. Забезпечується публічність роботи державних інституцій. 
Відкритість інформації сприяє зменшенню корупції та створює 
можливості для рівноцінного доступу до інформації всіх субʼєктів 
інформаційних відносин, що дає змогу запобігти використанню 
інформації у власних інтересах тими особами, що в силу свого 
службового становища або інших обставин володіють розширеними 
можливостями доступу до інформації. 

Водночас при незаконному використанні, розголошенні 
відомостей про особу, ненаданні інформації (в повному обсязі або лише 
в її окремій частині), спотворенні інформації особами, уповноваженими 
на виконання функцій держави або місцевого самоврядування, або 
особами, які надають публічні послуги (аудитори, нотаріуси, оцінювачі 
тощо в межах наданих їм службових повноважень та повʼязаних із цим 
можливостей, з корисливої мети, здійснюється руйнування стану 
інформаційної безпеки як окремої особи, так і держави. Таким чином 
створюється можливість для корупції у всіх її різновидах: від 
поширення персональних даних про особу до реалізації складних 
корупційних схем на державному рівні. З огляду на це можна зробити 
висновок, що вчинення будь-якого корупційного правопорушення 
відповідними субʼєктами є посяганням на інформаційну безпеку як 
особи, так і держави в цілому. При цьому перший випадок має місце у 
разі, коли відповідними субʼєктами здійснюється ненадання або 
надання інформації неналежної якості, форми, змісту або здійснюється 
незаконне її поширення. Водночас така інформація не повинна мати 
ознак загальнодержавності, бути державною таємницею, розголошення 
якої, зіпсування, приховування можуть негативно вплинути на всі сфери 
держави. За наявності такої ознаки таке корупційне правопорушення 
посягає на інформаційну сферу держави [3]. 

Пріоритетами нашої держави в інформаційній сфері є розвиток 
безпечного, стабільного і надійного інформаційного простору, захист 
державних електронних інформаційних ресурсів та інформаційної 
інфраструктури, призначеної для обробки інформації, вимога щодо 
захисту якої встановлена законом, запобігання корупційним ризикам у 
цій сфері. 

Таким чином, економічний розвиток та забезпечення 
національних інтересів неможливі без розвитку в Україні 
інформаційного суспільства на основі відповідного рівня інформаційної 
безпеки та протидії корупції в інформаційній сфері. 
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ЗАПОБІГАННЯ ВЧИНЕННЮ КОРУПЦІЇ В ПРОФЕСІЙНІЙ 
ДІЯЛЬНОСТІ ПОЛІЦЕЙСЬКОГО 

Прагнення українського суспільства подолати корупцію та 
мінімізувати її суспільно-політичні наслідки стало основоположним 
напрямом сучасної стратегії розвитку України. Досягнення успіху у 
цьому процесі є передумовою для демократичних перетворень у 
державі, зміцнення національної безпеки, зростання її економічного 
потенціалу, формування у суспільства довіри до влади, покращання 
добробуту громадян України. 

В умовах інтеграції України з європейським та світовим 
товариством одним із важливих аспектів сучасної державної правової 
політики є реформування та вдосконалення системи запобігання та 
протидії корупції. Жодні реформи в державному секторі не можуть бути 
реалізованими за умов існування корупції [1]. Головною метою 
державної політики у сфері боротьби з корупцією є створення дієвої 
системи запобігання і протидії проявам корупції, виявлення та 
подолання її соціальних передумов і наслідків, викриття корупційних 
діянь, обовʼязкової відповідальності винних у їх вчиненні [2]. 

Для успішного виконання поставлених задач при написані даної 
роботи необхідно встановити природу суспільного явища «корупції» 
віднайти першопричину вчинення «фактори ризику» антикорупційних 
правопорушень в діяльності поліцейського та виробити механізм його 
подолання.  

В рамках висвітлення даного питання було проведено аналіз 
діяльності правоохоронної структури, де було встановлено, що «старій» 
правоохоронній системі була притаманна надмірно громіздка структура, 
яка дублювала деякі функції механізму управління в державі, 
недосконале законодавче регулювання, низька ефективність роботи та 
відсутність системи оцінювання, що відображає реальні результати 


