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Виходячи з вищевикладеного та враховуючи міжнародно-правову 
практику закріплення у законі принципів застосування заходів безпеки  до 
ув’язнених під варту та засуджених до позбавлення волі (зокрема, у 
Кодексі поведінки  посадових осіб  по підтриманню правопорядку [8], а 
також взяті Україною зобов’язання правового порядку щодо приведення 
національного законодавства до Європейських стандартів [9], слід було б 
КВК України доповнити ст. 106 – 1 «Принципи застосування заходів 
фізичного впливу, спеціальних засобів і зброї», в якій закріпити ті 
спеціальні принципи, мова про які велась вище: стримування; заподіяння 
якнайменшої шкоди; співрозмірності; достатності. 
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Несанкціоноване втручання в роботу автоматизованих електронно-

обчислювальних машин, їх систем чи комп'ютерних мереж, полягає у 
проникненні і вчиненні дій, які порушують режим роботи ЕОМ, 
припиняють частково чи у повному обсязі їх роботу. Незаконний характер 
втручання полягає у тому, що особа яка його здійснила не мала ні 
дійсного, ні передбачуваного права на втручання в роботу ЕОМ. При 
цьому електронно-обчислювальні машини не належать винному ні на 
праві власності, ні на будь-якій іншій законній підставі (наприклад на 
умовах оренди). 

Склад злочину передбачений ч.1 ст. 361 – матеріальний, тобто він 
вважається закінченим з моменту настання хоча б одного із наступних 
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злочинних наслідків, що вплинули на процес обробки та незаконний 
доступ до комп’ютерної інформації:  витоку,  втрати,  підробки,  
блокування  інформації,  спотворення процесу обробки інформації або до 
порушення встановленого  порядку її маршрутизації. 

Витік інформації – результат дії порушника, внаслідок яких інформація 
стає відомою (доступною) суб’єктам, що не мають права доступу до неї. 
Як процес, витік інформації – це неконтрольоване поширення інформації, 
яке призводить до її несанкціонованого одержання. 

Втрата інформації – результат дій, внаслідок яких інформація перестає, 
в повному чи обмеженому обсязі, фізично існувати (стає не придатною для 
задоволення інформаційних потреб) для фізичних або юридичних осіб, які 
мають право власності на неї. 

Підробка інформації - результат навмисних дій, що призводить до 
перекручення (зміни) інформації, яка повинна оброблятися або зберігатися 
в автоматизованих системах. 

Блокування інформації - результат дій, наслідком яких є 
унеможливлення (припинення) санкціонованого доступу до інформації 

Спотворення процесу обробки інформації – зміна порядку чи змісту 
операцій по обробці інформації, що здійснюються за допомогою технічних 
і програмних засобів, включаючи обмін по каналах передачі даних, 
порушення визначеного алгоритму виконання програм обробки інформації 
та отримання неналежного результату обробки. При цьому, під обробкою 
інформації розуміють сукупність операцій( збирання, введення, 
записування, перетворення, зчитування, зберігання,знищення,реєстрація ), 
що здійснюються за допомогою технічних та програмних засобів, 
включаючи обмін інформацією каналами передачі даних 

Порушення встановленого порядку маршрутизації – результат дій, 
наслідком яких є зміна визначеного маршруту передавання або приймання 
інформації каналами зв’язку. 

Несанкціоноване втручання в роботу електронно-обчислювальних 
машин (комп’ютерів), автоматизованих систем, комп’ютерних мереж чи 
мереж електрозв’язку проявляється у двох стадіях: 

- Доступу до інформації (несанкціонований доступ) 
- Впливу на інформацію (несанкціонований вплив) 
Несанкціонований доступ – це доступ до інформації, що здійснюється з 

порушенням встановлених в автоматизованій системі правил 
розмежування доступу, які регламентують доступ користувачів до 
інформації, на яку вони мають право. Обов’язковою ознакою має бути те, 
що винний, здійснюючи несанкціонований доступ, долає заходи безпеки 
певної комп’ютерної системи чи телекомунікаційної мережі. Наприклад 
проявлятися у зламі паролів, кодів доступу, псуванні програмних або 
технічних засобів, тощо. 

Несанкціонований доступ може бути здійснений шляхом: 
- Проникнення в заборонену зону, де обробляється інформація 

(приміщення, технічну площадку тощо), або шляхом здійснення 
механічного доступу (приєднання зчитуючи приладів, під’єднання до 
мережі) (безпосередньо); 

- Віддаленого доступу з використанням програмних та технічних 
засобів подолання системи захисту (опосередковано). 
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Спосіб несанкціонованого доступу, та подолання системи заходів 
безпеки обробки даних не має значення для кваліфікації, якщо окремо не 
буде мітити ознак іншого складу злочину (наприклад знищення 
програмних або технічних засобів). 

Злочинними наслідками несанкціонованого доступу є витік інформації  
Несанкціонований вплив – вплив на інформацію, що здійснюється з 

порушенням встановлених методів та процедур автоматизованої обробки 
інформації. Вплив на інформацію, її носії та засоби захисту з метою 
порушення цілісності інформації, її втрати або витоку, може 
здійснюватися шляхом формування сигналів, полів, середовищ і блоків 
програм. Підробка, блокування інформації, спотворення процесу обробки 
інформації або  порушення встановленого порядку її маршрутизації може 
здійснюватися з використанням програмних чи технічних засобів 
автоматизованої обробки інформації або засобів передавання її каналами 
зв’язку. 

 
Актуальні проблеми протидії легалізації (відмиванню) доходів, 

одержаних злочинним шляхом 
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Останнім часом надзвичайно актуальним і перспективним стало 

питання інтеграції України в європейську спільноту, надання їй статусу 
повноцінного члена Євросоюзу. Але омріяне членство України в 
європейському співтоваристві може й надалі залишатись тільки мрією. 
Такий результат нас чекає, якщо на державному рівні не вирішувати 
поставлені перед Україною завдання з приведення у відповідність до 
європейських норм національного законодавства та проведення у життя 
низки економічних, соціальних і політичних реформ, спрямованих на 
підвищення життєвого рівня населення, створення відчуття захищеності 
громадян від порушення їхніх прав і законних інтересів [1, с. 52]. 

Розвиток суспільства тягне за собою і розвиток злочинності, в 
більшості випадків злочинці навіть йдуть на крок попереду, тому що 
мають великі капітали та можливості. Сьогодні в Україні організована 
злочинність вже набула ознак міжнародної та поширює свій вплив як на 
фінансово-кредитну й банківську системи, так і на сферу 
зовнішньоекономічної діяльності - вивіз стратегічної та інших видів 
сировини й матеріалів, відмивання грошей та вкладання їх у нерухомість, 
цінні папери, валюту, коштовності, фінансування комерційної діяльності. 
Посилились процеси відмивання грошей шляхом вкладання їх у легальну 
економіку або вивозу за кордон [2]. 

На сьогодні Україна як центральноєвропейська держава, що посідає 
важливе геополітичне становище, перебуває в епіцентрі інтересів 
міжнародних організованих злочинних угруповань. Зарубіжні злочинні 
угруповання намагаються розширити сфери впливу за рахунок 
проникнення до нашої країни шляхом використання набутого 
кримінального досвіду, валютних коштів, ультрасучасного технічного 
забезпечення, апробації нових способів учинення кримінальних 
правопорушень і захисту своєї злочинної діяльності. Загалом організована 


