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ЗАСОБИ КРИМІНАЛІСТИЧНОЇ ПРОФІЛАКТИКИ 
У КРИМІНАЛЬНИХ ПРОВАДЖЕННЯХ ЩОДО ШАХРАЙСТВА 

У СФЕРІ Е-КОМЕРЦІЇ

Анотація. Висвітлено профілактичні заходи, які безпосередньо здійснює слідчий, зокрема у процесі за-
безпечення кримінального провадження, проведення окремих слідчих (розшукових) дій, а також тактичних 
операцій. Наголошено на значенні експертної профілактики, а також профілактичних заходах інформацій-
но-виховного і віктимологічного характеру тощо. Акцентовано на нагальній потребі створення механізму 
оперативного реагування на шахрайство у сфері комерційної діяльності через блокування активів шахрай-
ських компаній і зупинення їхньої діяльності. Під час дослідження застосовано такі методи наукового пі-
знання: формально-логічний, функціональний, системний, статистичний, метод синтезу. Наукова новизна 
полягає в обґрунтуванні необхідності запровадження функціонування єдиної автоматизованої системи, яка 
в разі підозрілих дій автоматично спрямовує запит до банківських установ, де встановлюється факт транзак-
ції та відстежується подальший рух коштів до кінцевого рахунку / банківської картки, на яку перераховано 
кошти, з одночасним блокуванням рахунків. Крім того, запропоновано спеціальні заходи криміналістичної 
профілактики. Виокремлено складник концепції профілактики онлайн-шахрайства – системну діяльність 
підрозділів кіберполіції з моніторингу соціальних мереж і медіа. Зосереджено увагу на використанні мож-
ливостей інформаційних ресурсів Національної поліції України, у якій створена і тривалий час функціо-
нує система відділів комунікації, які співпрацюють із регіональними та всеукраїнськими медіа, мають власні 
сайти, вебсторінки в соціальних мережах, виробляють власний аудіовізуальний контент і виявляють високу 
активність в інших медіа, зокрема й у соціальних мережах та електронних медіа. Практична значущість до-
слідження полягає в тому, що розроблені пропозиції можуть стати основою методичних рекомендацій щодо 
застосування заходів криміналістичної профілактики під час розслідування шахрайства у сфері е-комерції.

Ключові слова: онлайн-шахрайство; комерційне інтернет-шахрайство; профілактична діяльність; про-
філактичні заходи; система «AntiFraud»; досудове розслідування; причини й умови, що сприяють вчиненню 
шахрайства у сфері е-комерції.
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Вступ
Слідчий під час досудового розслідування зо-

бов’язаний виявляти обставини, причини й умови, 
що сприяли вчиненню кримінального правопо-
рушення, аби був установлений факт об’єктивної 
дійсності, тобто об’єктивна істина (Havryliuk, 2020; 
Matviichuk, 2022, s. 14; Dufeniuk, 2023) у криміналь-
ному провадженні, водночас чітко усвідомлюючи 
необхідність виконання іншої, не менш важливої 
функції, а саме запобігання кримінальним пра-
вопорушенням (Ekici et al., 2022; Melander, 2023; 
Babenko et al., 2024) у майбутньому. Утім, стосовно 
змістовного складника профілактичної діяльності 
в криміналістичному розумінні й досі тривають 
дискусії (Koba, 2022, s. 291).

Аналіз досліджень і публікацій, у яких запо-
чатковано розв’язання окресленої проблеми, свід-
чить, що окремі аспекти криміналістичної профі-
лактики неодноразово розглядали В. С. Березняк 

(Berezniak, 2023), І. О. Коновалова (Konovalova, 
2021), Л. В. Лефтеров (Lefterov, 2019), Г. В. Нед-
зельська (Nedzelska, 2022), Н. В. Павлова (Pavlova, 
2023), А. В. Рейнгольд (Reinhold, 2021), С. В. Томин 
(Tomyn, 2019), С. О. Харитонов (Kharytonov, 2023).

Їхні праці становлять доволі змістовне та 
методологічне підґрунтя теорії й практики роз-
слідування шахрайства у сфері е-комерції. Але й 
дотепер залишається низка дискусійних і невирі-
шених питань, зокрема й щодо профілактичних 
заходів, які застосовують уповноважені службові 
особи під час розслідування шахрайства у сфері 
е-комерції.

Проблема шахрайства у сфері е-комерції ос-
танніми роками дедалі більше привертає увагу 
вітчизняних і зарубіжних науковців і практи-
ків. Вони розглядають різні аспекти порушеного  
питання, зокрема й такі, як розслідування ша-
храйства у сфері використання банківських 
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електронних платежів (e.g., Korshykova, 2021; 
Kovalenko, 2021; Bondaruk et al., 2023; Chaplynskyi 
et al., 2024); наукові дискусії щодо проведення різ-
них видів огляду під час розслідування шахрай-
ства у сфері використання банківських електрон
них платежів (Lepei, 2024); досвід запобігання 
шахрайству у сфері електронної торгівлі в США 
(Konovalova, 2021); суб’єкти запобігання шахрай-
ству у сфері електронної торгівлі (Kharytonov, 
2023); особливості початкового етапу розсліду-
вання шахрайства в кіберпросторі, а також про-
блеми запобігання таким кримінальним правопо-
рушенням (Reznik et al., 2021); зарубіжний досвід 
правового регулювання розслідування шахрай-
ства, переконливі аргументи запобігання таким 
кримінальним правопорушенням (Yefimov et al., 
2022); особливості вчинення економічних злочи-
нів із використання інформаційних технологій 
(Cherniavskyi et al., 2021); захисту прав інтелек-
туальної власності від кіберзагроз у глобально-
му інформаційному середовищі (Berezniak, 2023; 
Chaplynskyi, & Yefimov, 2023; Sopilko et al., 2023); 
вчинення шахрайства в Інтернеті в умовах воєн-
ного стану (Bryskovska, & Helemei, 2023); питання 
взаємодії правоохоронних органів України під час 
розслідування кримінальних правопорушень від-
повідно до міжнародних стандартів (Chaplynskyi 
et al., 2023); загрози та сучасні тенденції економіч-
ної злочинності (Jakubiec, & Kuliński, 2023); світові 
тенденції фінансового шахрайства (Dudchenko, 
2023); сценарії фінансових злочинів (Snaphaan, & 
van Ruitenburg, 2024).

А втім, попри достатню кількість праць за на-
прямом досліджуваної проблематики, деякі акту-
альні питання щодо криміналістичної профілак-
тики у провадженнях щодо шахрайства у сфері 
е-комерції потребують додаткового висвітлення.

Матеріали та методи
Мета публікації полягає у висвітленні заходів 

профілактичної діяльності уповноважених осіб 
щодо виявлення й усунення причин та умов вчи-
нення шахрайства у сфері е-комерції. Для досяг-
нення цієї мети потрібно вирішити такі завдання: 
виявити причини та умови, що сприяють вчинен-
ню шахрайства у сфері е-комерції; визначити осо-
бливості профілактичної діяльності уповноваже-
них осіб щодо усунення причин та умов вчинення 
шахрайства у сфері е-комерції; надати відповідні 
науково-методичні рекомендації в контексті цьо-
го дослідження.

Методологію аналізу проблеми становлять 
загальнонаукові та спеціальні методи наукового 
пізнання. Методи дослідження: формально-логіч-
ний використовувався для аналізу наукових кон-
цепцій, що відтворюють особливості дослідження 

шахрайства; функціональний – для визначення 
перспективних напрямів застосування криміна-
лістичної профілактики; системний – формування 
заходів профілактичної діяльності; статистичний 
– аналізу судово-слідчої практики, узагальнен-
ня статистичних даних, матеріалів кримінальних 
проваджень. На основі синтезу сформульовано 
загальні висновки за темою дослідження. 

Результати та обговорення
Успішне розв’язання проблеми встановлен-

ня причин та умов конкретного кримінально-
го правопорушення можливе лише тоді, коли це 
завдання чітко усвідомлене (Koba, 2022). Утім, не 
применшуючи значення встановлення причин та 
умов, які сприяють вчиненню шахрайства, нау-
ковці (in particular, Pavlova, 2023, s. 288) вважають, 
що «не менш важливим завданням є й розробка та 
застосування спеціальних заходів криміналістич-
ної профілактики».

Слушною є думка про припинення випадків 
комерційного інтернет-шахрайства і запобігання 
їм саме технічними засобами. Приміром, дослі-
дження технічних можливостей електронно-об-
числювальної техніки й особливостей функціону-
вання Інтернету дає змогу виявляти певні факти, 
що можуть говорити про шахрайські дії, запобі-
гати подальшій їх реалізації. Науковці (Yarovenko 
et al., 2018; Reinhold, 2021) із метою профілактики 
шахрайства навіть розробили концептуальну мо-
дель виявлення ознак кіберзагроз у транзакціях 
користувачів мобільного та інтернет-банкінгу. 
Зокрема, ґрунтуючись на аналізі статистичних 
даних, можна виокремити такі показники, що 
свідчать про можливе виникнення кіберзагрози 
в процесі виконання банківської операції, а саме:

транзакція має ознаки кіберзагрози, якщо її 
ініційовано на території іншої країни. У більшості 
банків узвичаєно практику, коли клієнт повідом-
ляє банк про його виїзд за кордон і зазначає відві-
дувані країни. Інакше служба безпеки банку може 
заблокувати картку, якщо за нею ініціюватимуть 
транзакції з іншої країни. Адже хакери, зламуючи 
доступ до мобільного або інтернет-банкінгу та при-
власнюючи чужі кошти, застосовують спеціальні 
програми для шифрування їх місцеположення;

на ймовірність виникнення кіберзагрози 
впливає тип пристрою, з якого виконувалася 
транзакція. Послуговуються різними способами 
злому мобільних пристроїв і комп’ютерів, за до-
помогою яких зловмисники з легкістю отримують 
доступ до мобільного та інтернет-банкінгу корис-
тувачів банківських послуг. Також банк не в змозі 
контролювати, хто є користувачем і де він засто-
совує пристрій. Здебільшого такі операції можуть 
містити ознаки кіберзагроз;
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тип транзакції впливає на ймовірність ви-
никнення ознак кіберзагрози. Зловмисники через 
розмаїття типів банківських транзакцій вдаються 
до нових заходів, спрямованих на заволодіння чу-
жими коштами та порушення безпеки інформації 
в банку;

обнуління рахунків клієнтів банку свідчить 
про ймовірні ознаки кіберзагроз. Оскільки сьо-
годні доволі поширені безготівкові розрахунки, 
на банківських рахунках завжди є якісь кошти. 
Якщо під час транзакції відбувається зняття всієї 
суми, можливо, це порушення користування ра-
хунком або несанкціоноване зняття коштів.

Серед розмаїття підсистем криміналістичної 
профілактики та великої кількості суб’єктів, що 
реалізують окремі напрями превентивної діяль-
ності, вирізняють (Filipenko et al., 2019, s. 155) і 
експертну профілактику, що вважають складним 
системним утворенням, основою якого є діяль-
ність експертів на базі своїх спеціальних знань, 
які виявлятимуть обставини, що сприяли вчинен-
ню кримінальних правопорушень. Виявлення та-
ких обставин, наголошують науковці, може стати 
основним експертним завданням, для вирішен-
ня якого і призначалася експертиза, або це може 
бути супутній «продукт» експертної діяльності, 
що «з’являється», коли вирішують інші експерт-
ні завдання, які не ставили за мету виявлення 
криміногенних чинників. Допустимим є також 
виявлення криміногенних чинників та обставин, 
що сприяють вчиненню кримінальних правопо-
рушень, у процесі узагальнення напрацьованої 
експертної практики в окремій судово-експертній 
установі або в разі підготовки відповідних огля-
дів, звітів, аналітичних довідок.

Так, саме висновки експертів, засвідчив ана-
ліз кримінальних проваджень щодо шахрайства 
у сфері е-комерції, значною мірою позначаються 
на рівні запобігання подальшим спробам шахрай-
ських дій, що їх вчиняли окремі особи (група осіб). 
До того ж у 67 % проваджень завдяки ідентифі-
каційним експертним дослідженням встановлено 
аналогічні факти, що, як наслідок, складали один 
ланцюг шахрайських операцій у сфері е-комерції 
(Koba, 2022, s. 292–293).

У разі коли встановлені причини криміналь-
них правопорушень можуть сприяти вчиненню 
аналогічних правопорушень на інших підприєм-
ствах, в установах чи організаціях, зокрема й в 
інших сферах життєдіяльності людини, керівник 
експертної служби має, наголошують фахівці (e.g., 
Filipenko, 2020, s. 226), безпосередньо повідомляти 
відповідні правоохоронні органи, щоб запобігти 
їх вчиненню. Водночас проблему експертної іні-
ціативи зумовлено не лише межами криміналь-
ного провадження, а й обставиною, яка полягає в 

тому, що праву експерта фактично не відповідає 
нічий обов’язок реалізувати ту додаткову інфор-
мацію, яку з власної ініціативи отримує експерт. 
Тож може статися, що ініціатива експерта буде не-
реалізованою, а його висновки – невикористані. 
Найчастіше трапляються ситуації, коли з ініціа-
тиви експерта розробляють ті чи ті профілактичні 
рекомендації.

Коли йдеться про профілактичні заходи, які 
безпосередньо здійснює слідчий, напрямами їх 
реалізації, як вважають фахівці (Berezniak, 2020; 
Koba, 2022, s. 293), є заходи забезпечення кри-
мінального провадження (затримання особи, 
арешт майна, тримання під вартою), окремі слід-
чі (розшукові) дії (огляд, допит, ін.), а також так-
тичні операції. Застосування запобіжних заходів 
спрямоване не тільки на забезпечення виконання 
підозрюваним покладених на нього обов’язків, а й 
на запобігання спробам вчинити інше криміналь-
не правопорушення чи продовжувати криміналь-
не правопорушення, у якому його підозрюють. 
Крім того, «саме під час ознайомлення з матеріа-
лами кримінального провадження слідчий може 
виявити обставини криміногенного характеру, 
які вже попередньо зафіксовані у документах (ак-
тах ревізій, висновках експертів, довідках, пояс-
неннях та показаннях інших осіб тощо)» (Tomyn, 
2019, s. 323).

Слід наголосити, що запобіганню фактам 
шахрайства у сфері е-комерції сприяють інфор-
маційно-аналітична забезпеченість і можливості 
різноманітних обліків, баз даних тощо.

До того ж профілактичні функції виконують 
й оперативні підрозділи кіберполіції. Зокрема, 
Департамент кіберполіції Національної поліції 
України відповідно до покладених на нього за-
вдань (Bakaianova et al., 2020, s. 92; Reinhold, 2023, 
s. 119): визначає, розробляє та забезпечує реа-
лізацію комплексу організаційних і практичних 
заходів, спрямованих на запобігання та протидію 
кримінальним правопорушенням у сфері проти-
дії кіберзлочинності; у межах своїх повноважень 
вживає необхідних оперативно-розшукових за-
ходів щодо викриття причин і умов, які призво-
дять до вчинення кримінальних правопорушень у 
сфері протидії кіберзлочинності; уживає передба-
чених чинним законодавством заходів щодо зби-
рання й узагальнення інформації стосовно об’єк-
тів, зокрема й об’єктів сфери телекомунікацій, 
інтернет-послуг, банківських установ і платіжних 
систем для запобігання кримінальним правопору-
шенням, їх виявлення та припинення; організовує 
та контролює діяльність підпорядкованих підроз-
ділів кіберполіції щодо виконання вимог законо-
давства України у сфері протидії кіберзлочинно-
сті; провадить серед населення роз’яснювальну  
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роботу з питань дотримання законодавства Укра-
їни у сфері використання новітніх технологій, а 
також захисту та протидії кіберзагрозам у повсяк-
денному житті; вивчає позитивний вітчизняний 
і зарубіжний досвід боротьби з кримінальними 
правопорушеннями у сфері протидії кіберзлочин-
ності та вносить пропозиції керівництву Націо-
нальної поліції України щодо його впровадження; 
згідно з чинним законодавством збирає, узагаль-
нює, систематизує й аналізує інформацію про 
криміногенні процеси та стан боротьби з кримі-
нальною протиправністю за напрямом діяльності 
департаменту на загальнодержавному та регіо-
нальному рівнях, оцінює результати за окремими 
показниками службової діяльності, надає згідно 
із законодавством України звіти про результати 
роботи та відповідну інформацію керівництву 
Національної поліції України, Міністерства вну-
трішніх справ України, органів державної влади 
з питань запобігання та протидії кіберзлочинам.

А втім, профілактична діяльність правоохо-
ронних органів під час розслідування криміналь-
них правопорушень дає максимальний ефект лише 
тоді, коли вона, варто погодитися з науковою дум-
кою (Volobuiev (Uklad.), 2003, s. 12), органічно поєд-
нується з економічними, соціальними, правовими 
й організаційними заходами запобігання кримі-
нальній протиправності в масштабах країни.

Водночас профілактичні заходи у правово-
му полі спрямовані на вдосконалення норматив-
но-правової бази, що становить підґрунтя єдиної 
державної політики забезпечення інформаційної 
безпеки та її реалізації. Першим кроком до до-
сягнення цієї мети дослідниця (Kachashvili, 2019, 
Cherven 7, s. 130) вважає «визначення кібернетич-
ної безпеки як самостійної сфери національної 
безпеки. Це дасть змогу формувати засади держав-
ної політики у сфері забезпечення кібернетичної 
безпеки України шляхом визначення основних 
реальних загроз національній безпеці, основних 
напрямів державної політики та основних функцій 
суб’єктів щодо забезпечення національної безпеки 
в цій сфері». Крім того, запобігання кіберзлочин-
ності ґрунтується на заходах, скерованих на зни-
ження ризику вчинення таких кримінальних пра-
вопорушень і нейтралізацію шкідливих наслідків 
для суспільства (Kachashvili, 2019, Cherven 7, s. 131; 
Bortnyk, 2022, Traven 27, s. 16).

В організаційному аспекті серед основних 
проблем профілактики шахрайства постають 
питання спеціалізації підрозділів МВС України 
при організації та здійсненні профілактики таких 
кримінальних правопорушень, слабкої взаємодії 
між суб’єктами профілактики, утворення єдино-
го координаційного органу, ефективної системи 
контролю за виявленням і розслідуванням орга-

нізованих кримінальних правопорушень. У цьо-
му контексті дослідниця (Nedzelska, 2022, s. 212) 
з-поміж заходів запобігання комп’ютерному ша-
храйству виокремлює: створення спеціалізованих 
центрів збирання й аналізування інформації про 
факти шахрайства в Інтернеті. Їхня діяльність має 
орієнтуватися не так на констатацію кримінально 
протиправних посягань, як на вироблення діє-
вих профілактичних заходів. Серед напрямів ді-
яльності цих центрів – збирання інформації про 
потенційно небезпечні об’єкти та їх блокування; 
організація підбору, навчання й інструктажу пра-
цівників служб комп’ютерної (інформаційної) 
безпеки суб’єктів господарювання; упроваджен-
ня програми навчання громадян основ комп’ю-
терної безпеки під час фінансових операцій через 
інформаційні мережі, спілкування в соціальних 
мережах та ін., інформування через медіа про нові 
види комп’ютерного шахрайства; розроблення та 
використання спеціального програмного забезпе-
чення, зокрема й антивірусних програм або про-
грам ідентифікації користувача; розширення сис-
теми з протидії кримінальним правопорушенням 
у сфері використання електронно-обчислюваль-
них машин (комп’ютерів), систем та комп’ютер-
них мереж і мереж електрозв’язку та формування 
єдиної державної бази інтернет-шахраїв.

Розгляньмо заходи профілактики шахрай-
ства, пов’язаного з комерційною діяльністю в 
онлайн-режимі. У цьому аспекті, убачається, вар-
то повести мову насамперед: 

про нагальну потребу створення механізму 
оперативного реагування на шахрайство у сфері 
комерційної діяльності через блокування активів 
шахрайських компаній і зупинення їхньої діяль-
ності, а також ведення податковими органами ін-
формаційної бази про раніше судимих за шахрай-
ство підприємців, зазначення таких відомостей у 
виписці з Єдиного державного реєстру юридич-
них осіб, а також розвиток системи громадських 
порталів, що ведуть реєстр неблагонадійних 
суб’єктів комерційної діяльності (Nedzelska, 2022, 
s. 212), зокрема й в онлайн-режимі;

профілактичні заходи інформаційно-вихов-
ного та віктимологічного характеру, приміром, 
через медіа та інші інформаційні ресурси, якими 
реалізується метод поширення інформаційного 
контенту. Правоохоронні органи, наголошують 
фахівці (e.g., Lefterov, 2019, s. 97), також можуть 
брати участь у таких заходах через спеціалізова-
ні підрозділи та пресцентри Національної поліції 
України;

комплекс ефективних заходів у протидії ін-
тернет-шахрайству, що їх мають вживати юри-
дичні особи. Для убезпечення банківських опера-
цій компанії необхідно, радять фахівці (Berezniak, 
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2023, s. 192), виокремити комп’ютери, що містити-
муть фінансові дані та реквізити юридичної особи, 
а для вирішення решти питань, зокрема небанків-
ських операцій, передбачити іншу комп’ютерну 
техніку з доступом до Інтернету – комп’ютери 
загального користування. Крім того, за умови ви-
ведення комп’ютера з матеріально-технічної бази 
юридичної особи, слід пам’ятати про необхідність 
створення резервної копії наявної інформації й 
очищення твердого магнітного диска тощо;

заборону інтернет-торгівлі суб’єктам, які не 
розкривають реєстраційної інформації, та гармо-
нізацію законодавчої бази України з міжнарод-
но-правовими стандартами, щоб не виникало не-
порозумінь під час е-комерції.

Отже, зважаючи на тенденції до значно-
го збільшення кількості зареєстрованих фактів 
онлайн-шахрайства під час дії воєнного стану, 
убачається доцільним (Koba, 2024, s. 164–165) ре-
комендувати Національній поліції України, слідчі 
(дізнавачі) якої відповідно до ст. 216 КПК України 
уповноважені на здійснення досудового розсліду-
вання кримінальних правопорушень, передбаче-
них ст. 190 КК України, розгорнути «агресивну» 
інформаційно-роз’яснювальну кампанію серед 
населення. Її сутність полягає в активній взаємо-
дії Національної поліції України та її територіаль-
них підрозділів з органами місцевого самовряду-
вання, громадськими організаціями, державними 
та недержавними медіа, закладами вищої та се-
редньої освіти, представниками бізнесу щодо ви-
готовлення та доведення до відома якнайбільшої 
кількості громадян інформаційних матеріалів 
профілактичного характеру. Для охоплення мак-
симальної кількості населення убачається доціль-
ним розміщення інформаційно-роз’яснювальної 
інформації на білбордах і сітілайтах. Виготовле-
ні постери, плакати та листівки вивішуються у 
громадському транспорті, на вокзалах, у торго-
вельно-розважальних центрах, на автозаправних 
комплексах. Не мають залишатися поза увагою 
місця масового перебування громадян: медичні 
заклади, поштові відділення, навчальні заклади, 
магазини, приміщення органів влади та органів 
місцевого самоврядування.

Певний потенціал закладений і у використан-
ні можливостей інформаційних ресурсів самих 
правоохоронних органів, насамперед Національ-
ної поліції України, у якій створено й тривалий 
час функціонує система відділів комунікації, що 
співпрацюють із регіональними та всеукраїн-
ськими медіа, мають власні сайти, сторінки в со-
ціальних мережах, виробляють власний аудіові-
зуальний контент, проявляють високу активність 
зокрема й у соціальних мережах та електронних 
медіа (Koba, 2024, s. 165).

Як окремий складник концепції профілакти-
ки фактів онлайн-шахрайства, найпоширенішою 
схемою яких залишається непостачання замов-
лених товарів, убачається (Koba, 2024, s. 165–166), 
слід виокремити діяльність працівників право-
охоронних органів із моніторингу соціальних ме-
реж і медіа. Зокрема, аналізуючи цифровий кон-
тент на наявність скарг громадян щодо дій або 
бездіяльності посадових осіб під час прийняття 
та розгляду заяв про вчинені шахрайства, праців-
ники правоохоронних органів можуть запобігти 
подальшим фактам приховування кримінальних 
правопорушень від обліку, а їх органи досудового 
розслідування – реалізувати принцип невідворот-
ності покарання через установлення та притяг-
нення шахраїв до кримінальної відповідальності 
за всі епізоди їхньої кримінально протиправної 
діяльності.

Варта уваги й діяльність кіберполіції, яка з ме-
тою запобігання та протидії фактам шахрайства 
надає відвідувачам свого офіційного сайту мож-
ливість перевірити підозрілу інформацію за таки-
ми параметрами: номер банківської картки, теле-
фон або посилання на сайт (доступ за посиланням 
https://cyberpolice.gov.ua/stopfraud/), а також корис-
ні поради, як не стати жертвою шахраїв. Крім того, 
на сайті передбачено зворотний зв’язок для тих, 
хто зазнав моральної чи матеріальної шкоди від 
дії шахраїв і бажає звернутися до правоохоронних 
органів з електронним зверненням, не виходячи з 
власної домівки. Зазначена послуга від кіберполіції, 
набувши подальшого розвитку, має інтегрувати в 
сервіси «Дія» – мобільного застосунку, вебпорталу 
і бренду цифрової держави в Україні, розроблено-
го Міністерством цифрової трансформації Украї-
ни. Це доступний для більшості українців портал, 
де громадяни отримуватимуть державні послуги 
онлайн. Сервіси «Дії», якими наприкінці 2023 р. по-
слуговувалися майже 20 млн користувачів (Koba, 
2024, s. 167), можуть містити розділи, доступні й 
користувачам сайту кіберполіції.

Слід також зазначити, що в січні 2023 р. Де-
партаментом кіберполіції Національної поліції 
України розроблено концепцію Національної 
системи обміну даних і блокування банківських 
карток (система «AntiFraud»), задіяних у шахрай-
ських схемах. За результатами робочої зустрічі 
з представниками юридичних і безпекових де-
партаментів банківських установ і платіжних 
систем України досягнуто спільної позиції щодо 
необхідності запровадження такої системи та за-
явлено про готовність приєднання до неї з боку  
провідних банків, що становлять 80 % банківсько-
го сектору України (Koba, 2024, s. 167).

Як перспективний напрям планується (Koba, 
2024, s. 167) розроблення нормативно-правового 
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акта, який забезпечить правову основу для функ-
ціонування Національної системи «AntiFraud» на 
період дії воєнного стану та шести місяців після 
його закінчення.

За цієї концепцією вже зареєстрована інфор-
мація та зазначені потерпілим відомості (номер 
картки, сума збитку, дата і час транзакції) над-
ходять до системи «AntiFraud». Після цього за-
пит автоматично спрямовується до банківських 
установ, де і встановлюється факт транзакції, 
відстежується подальший рух коштів потерпіло-
го до кінцевого рахунку / банківської картки, на 
яку правопорушник переказав кошти, з одночас-
ним блокуванням рахунку на їх вивід. Банківська 
установа, отримавши зазначені відомості, дає 
автоматичний припис через АPI іншим банкам 
– отримувачам коштів щодо блокування банків-
ських рахунків шахраїв і грошових коштів, з яких 
здійснено «обготівкування», терміном до 48 годин 
(Koba, 2024, s. 167).

Не менш важливим профілактичним склад-
ником боротьби з шахрайством у сфері е-комерції 
вбачається передбачений системою «AntiFraud» 
механізм блокування банківських рахунків не 
лише активних виконавців кримінального право-
порушення, так званих шахраїв, а й їхніх імовір-
них співучасників, так званих дропів, реквізити 
платіжних карток яких використовуються у схе-
мі протиправного заволодіння грошовими кош-
тами потерпілих. Наслідком активної співпраці 
Національної поліції України та Національного 
банку України стали відповідні Зміни до Правил 
зберігання, захисту, використання та розкриття 
банківської таємниці, затверджені постановою 
Правління Національного банку України від 18 бе-
резня 2024 р. № 33 (набрали чинності з 20 березня  
2024 р.). Зокрема, доповнено перелік відомостей, 
що мають право отримати в банківській устано-
ві правоохоронні органи, які мають відповідні 
повноваження, можливість отримання інфор-
мації про номер платіжної картки клієнта банку. 
«Інформація про номер платіжної картки допо-
може правоохоронцям розслідувати кримінальні 
провадження про платіжне шахрайство, зокрема 
виманювання коштів методами соціальної інже-
нерії, фішингу тощо. Адже платіжні операції мо-
жуть здійснюватися фактично і без використання 
номера рахунку, лише за номером платіжної карт-
ки» (Dostup do bankivskoi taiemnytsi, 2024, Berezen 
20; NBU onovyv pravyla, 2024, Berezen 20).

Департаментом кіберполіції Національної по-
ліції України 1 квітня 2024 р. на базі чинної сис-
теми обміну інформацією між Департаментом, 
банківськими установами та Українською між-
банківською асоціацією членів платіжних систем 
«ЄМА» «Crimechek» запроваджено оновлену її 

версію з удосконаленими механізмами отриман-
ня та оброблення інформації. Оновлення під наз-
вою «AntiFraud-2024» набуло розширеного функ-
ціоналу і здатність опрацювання інформації від  
85 % банківського сектору держави. Попередні її 
випробування працівниками Департаменту кі-
берполіції та 64 банківськими установами протя-
гом квітня – серпня 2024 р. засвідчили зменшення 
часу оброблення запитів на 50 %. Водночас серед-
ній час надання відповіді на запит зменшився з 
дванадцяти до чотирьох годин, що суттєво під-
вищує оперативність та якість реагування пра-
воохоронних органів на повідомлення про кри-
мінальні правопорушення цієї категорії, а також 
істотно мінімізує негативні наслідки для заявника 
(потерпілого) у вигляді заподіяння йому реальних 
матеріальних збитків.

Не менш ефективним може стати прийняття 
Верховною Радою України у другому читанні та 
в цілому законопроєкту № 11043 щодо удоско-
налення функцій Національного банку України з 
державного регулювання ринків фінансових по-
слуг (Verkhovna Rada Ukrainy, 2024, Liutyi 28), яким 
уносяться зміни до ст. 62 Закону України «Про 
банки і банківську діяльність» і до ст. 31 Закону 
України «Про платіжні послуги», якими передба-
чено обов’язок банківських установ розкривати 
банківську таємницю не пізніше 24 годин після 
отримання письмового (електронного) запиту 
від органу Національної поліції України, завдан-
ням якого є реалізація державної політики у сфері 
протидії кіберзлочинності. Серед переліку таких 
відомостей, викладених в одинадцяти пунктах, пе-
редбачені, наприклад, такі, як геопросторові дані, 
IP-адреса, адреса засобу дистанційної комунікації 
(зокрема й платіжний застосунок) або платіжно-
го пристрою, що використовувався для платіжної 
операції; унікальний ідентифікатор отримувача 
та/або повний номер електронного платіжного за-
собу та/або рахунку отримувача; найменування та 
код еквайра (за наявності) тощо.

Сьогодні доволі актуальним є розроблен-
ня концепції протидії онлайн-шахрайству через 
її профілактичний складник із використанням 
можливостей соціальних мереж, а також націо-
нальних і регіональних медіа, насамперед елек-
тронних, із застосуванням сервісів «Дії» тощо.

Висновки
Заходами профілактичної діяльності уповно-

важених осіб щодо виявлення й усунення причин 
та умов вчинення шахрайства у сфері е-комерції 
є: а) взаємодія Національної поліції України з ор-
ганами місцевого самоврядування, громадськими 
організаціями, закладами освіти, представни-
ками бізнесу щодо виявлення осіб, схильних до 
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антисуспільної поведінки у сфері використання 
комп’ютерних технологій і подальше їх узяття на 
облік кіберполіції; б) використання можливостей 
інформаційних ресурсів Національної поліції 
України, де створена і функціонує система відді-
лів комунікації, які співпрацюють із медіа, мають 
власні сайти, сторінки в соціальних мережах, ви-
робляють власний аудіовізуальний контент, про-
являють високу активність в інших медіа, зокрема 
й у соціальних мережах; в) діяльність правоохо-
ронних органів із моніторингу соціальних мереж 
і медіа; г) розміщення на сайті кіберполіції інфор-
мації, що надає можливість громадянам перевіри-
ти підозрілу інформацію за такими параметрами: 
номер банківської картки, телефон або посилання 
на сайт. Зазначений напрям роботи кіберполіції 
має набути подальшого розвитку та інтегруватися 
в сервіси «Дія» – мобільного застосунку, вебпор-

талу; ґ) створення механізму оперативного реа-
гування на шахрайські прояви через блокування 
активів комерційних об’єктів; д) використання 
можливостей різноманітних обліків та інформа-
ційних баз даних щодо шахрайства в Інтернеті. 
Крім того, наголошено на необхідності підвищен-
ня ефективності профілактичної діяльності упов-
новажених осіб у кримінальних провадженнях 
за фактами шахрайства через внесення змін до 
КПК України, які полягають у визначенні їхнього 
обов’язку виявляти причини й умови, що сприяли 
вчиненню кримінального правопорушення.

Подяки
Немає.

Конфлікт інтересів
Немає.
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MEANS OF CRIMINAL PREVENTION  
IN CRIMINAL PROCEEDINGS REGARDING FRAUD  

IN THE SPHERE OF E-COMMERCE

Abstract. Preventive measures directly carried out by the investigator are highlighted, in particular in the process 
of ensuring criminal proceedings, carrying out individual investigative (search) actions, as well as tactical operations. 
Emphasis is placed on the importance of expert prevention, as well as preventive measures of an informational, 
educational and victimological nature, etc. Emphasis is placed on the urgent need to create a mechanism for prompt 
response to fraud in the field of commercial activity by blocking the assets of fraudulent companies and stopping 
their activities. During the study, the following research methods were applied: formal-logical, functional, systemic, 
statistical, synthesis method. The scientific novelty consists in justifying the need to introduce a single automated 
system, which in case of suspicious actions automatically sends a request to banking institutions, where the fact of 
the transaction is established and the further movement of funds to the final account / bank card to which the funds 
were transferred is tracked, with simultaneous blocking of accounts. In addition, special forensic prevention measures 
are proposed. A component of the online fraud prevention concept is singled out – the systematic activity of cyber 
police units monitoring social networks and media. Attention is focused on the use of the information resources of 
the National Police of Ukraine, which has created and has been operating for a long time a system of communication 
departments that cooperate with regional and all-Ukrainian media, have their own websites, web pages in social 
networks, produce their own audiovisual content and are highly active in other media, including social networks and 
electronic media. The practical significance of the study lies in the fact that the developed proposals can become the 
basis of methodological recommendations for the application of forensic prevention measures during the investigation 
of fraud in e-commerce.

Keywords: online fraud; commercial internet fraud; preventive activities; preventive measures; “AntiFraud” 
system; pre-trial investigation; causes and conditions that contribute to fraud in the field of e-commerce.


