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реалізуються в безпосередніх діях та взаємодії з особами, речами й 
процесами, і така діяльність цілком охоплює життя будь-якого, проте 
професійну діяльність фахівця-аналітика з підрозділу кримінального 
аналізу найбільш комплексно, орієнтовано і системно, а тому, вбачаємо 
необхідність проведення подальшої низки досліджень із зазначеної 
тематики, оскільки актуальність, знову ж таки, беззаперечна.  

Психологічні якості, навички, знання та компетентності є 
фундаментальними і базовими в процесі реалізації повноважень та 
виконання функціональних завдань співробітниками відносно нового 
аналітичного підрозділу, про що свідчить як спрямування завдань 
інформаційно-аналітичної діяльності загалом, так і необхідність та 
можливість якісного виконання запитів уповноважених органів та 
підрозділів до підрозділів кримінального аналізу, що здійснюються як 
для вирішення локальних проблем в ході забезпечення кримінального 
судочинства чи боротьби зі злочинністю, так і загальних, що 
поєднують транскордонні проблеми забезпечення безпеки та 
правопорядку в інтересах держави та суспільства. 
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АНАЛІТИЧНІ КОМПЛЕКСИ В КРИМІНАЛЬНОМУ АНАЛІЗІ 

Розвиток інформаційно-телекомунікаційних технологій зумовлює 
утворення великої кількості електронних слідів (їх також у літературі 
називають віртуальними, цифровими, комп’ютерними тощо) у різних 
електронних пристроях, комп’ютерних мережах та елементах їхньої 
інфраструктури, які необхідно використовувати для встановлення 
обставин скоєного кримінального діяння та причетного до нього особи.  

Реалії сьогодення обумовлюють тенденцію збільшення нових 
методів дослідження зазначених слідів та їх носіїв, що потребує 
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постійного підвищення кваліфікації слідчих, слідчих-криміналістів, 
фахівців та експертів, удосконалення їх навичок, безперервного 
оновлення використовуваного ними обладнання та програмного 
забезпечення [3]. 

Електронні сліди – це інформація, зафіксована в цифровому 
форматі, що міститься в електронно-обчислювальних машинах та 
інших цифрових пристроях, створених на основі їх технологій, у 
засобах рухомого радіотелефонного зв’язку та на різних носіях 
цифрової інформації, причинно пов’язана з подією злочину, що 
дозволяє встановити обставини скоєного злочину та злочинця. 

Пристроями, що містять електронні сліди злочину, які можуть 
використовуватися для встановлення обставин злочину та розшуку 
особи, його здійснив, як правило, виступають:  

мобільні телефони без підтримки сучасних додатків та 
смартфони, що підтримують такі програми; стаціонарні комп’ютери, 
ноутбуки, нетбуки, планшети та інші малогабаритні комп’ютери; різні 
електронні гаджети (наприклад, багатофункціональні електронні 
годинники, пульсоміри, крокоміри та ін.);  

елементи інфраструктури інформаційно-комунікаційних мереж 
та операторів, що надають послуги зв’язку (сервери та ін.); 
автомобільні відеореєстратори; GPS-навігатори тощо. 

Крім цього, слід зазначити, що на сьогоднішній день існує цілий 
ряд спеціалізованих інструментів веб-аналітики, що дозволяють 
отримувати корисні для використання у розслідуванні аналітичні дані 
з відкритих джерел Інтернету [1].  

Такі програми (деякі з них безкоштовні) спрямовані на 
отримання певної інформації у великому масиві даних, у тому числі 
корисною для розслідування: 

– про конкретну особу та її соціально-психологічний портрет: 
коло спілкування, психологічні особливості, включаючи емоційні, 
комунікативні, мотиваційні та ціннісно-моральні якості, а також дані 
про його психологічний добробут (наприклад, за профілями в 
соціальних мережах); 

–про кілька сторінок однієї й тієї ж особи у різних соціальних 
мережах, у тому числі зареєстрованих під вигаданими даними, для неї 
ідентифікації як їх єдиного користувача; 

– про IP-ідентифікатор пристрою, який використовувався для 
виходу в мережу Інтернет у конкретних випадках (наприклад, для 
поширення екстремістських) матеріалів, дитячої порнографії та ін.); 

– про деякі дії певної особи щодо її активності в мережі 
Інтернет (наприклад, за номером телефону, який він використовував, – 
для реєстрації у соціальних мережах та електронних платіжних 
системах, при розміщенні оголошень і т.д.) [2]. 

Резюмуючи викладене, акцентуємо увагу на тому, що вивчення 
можливостей використання електронних слідів та великих даних (Big 
data), а також технологій роботи з ними у діяльності з розслідування 
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злочинів відкриває нові горизонти для подальшого розвитку 
криміналістики та її практичного застосування з урахуванням реалій 
сьогодення [4].  

У зв’язку з цим нині актуальним є проведення постійних 
цілеспрямованих досліджень, конференцій, круглих столів та інших 
наукових заходів, присвячених зазначеній проблематиці. 
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АСПЕКТИ ПРОВЕДЕННЯ КРИМІНАЛЬНОГО АНАЛІЗУ 
В ПІДРОЗДІЛАХ ПРАВООХОРОННИХ ОРГАНІВ 

Сучасна Україна піддається багатьом труднощам. Зокрема, 
рівень та форми злочинності у державі швидко змінюються, як і 
механізми вчинення кримінальних правопорушень, портрети суб’єктів 
злочину тощо. Також з’являються нові ризики, пов’язані із діяльністю 
терористичних та екстреміських угрупувань, етнічних організованих 
злочинних груп, сучасних засобів та методів вчинення злочинів.  

Величезний обсяг інформації, що надходить до правоохоронних 
органів, ускладнює виконання повсякдених професійних задач 
працівників. Таким чином, виникає нагальна потреба в створенні 
нових підходів та методик щодо боротьби зі злочинністю з метою 
підвищення рівня успішності та ефективності опрацювання великого 
обсягу інформації та раціонального її використання.  


