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функціонування вже існуючих інформаційних систем. Одним з важливих 
напрямів забезпечення ефективного функціонування цих систем є побудова 
належної інформаційної безпеки їх баз даних, що передбачає створення та 
використання стійкого (надійного) парольного доступу до злому [1, 2]. 

Як відомо, парольний доступ – це набір символів, який користувач повинен 

ввести через обладнання вводу інформації, перш ніж він почне обробку 

інформації в інформаційній системі. Парольний доступ призначений для 

підтвердження особистості або повноважень користувача і в інформаційних 

системах використовується для захисту інформації від несанкціонованого 

доступу. Створення стійкого парольного доступу забезпечує лише 50 % успіху в 

захисті інформації від несанкціонованого доступу, а на реальний рівень безпеки 

також суттєво впливає «політика використання», яка регламентує правильні дії 

посадових осіб у цифровому середовищі. 

Актуальність розробки політики безпечного використання стійких паролів 

обумовлена вимогами Стратегії кібербезпеки України, затвердженої Указом 

Президента України [3], яка передбачає для забезпечення надійності та безпеки 

цифрових послуг створення необхідних передумов (нормативних, 

організаційних, технологічних) для автентифікації користувачів сервісів 

цифрових послуг. 

Створення та використання стійкого парольного доступу користувачами 

інформаційних систем повинно відбуватись з дотриманням законів України 

«Про інформацію», «Про основні засади забезпечення кібербезпеки України», 

«Про захист інформації в інформаційно-комунікаційних системах», «Про захист 

персональних даних», «Про державну таємницю», «Про доступ до публічної 

інформації», роз’яснень Державної служби спеціального зв’язку та захисту 

інформації України щодо вимог до захисту інформації в інформаційно-

комунікаційних системах у воєнний час [4], нормативно-правових документів 

МВС, інших нормативно-правових актів у сфері захисту інформації та 

інформаційної безпеки. Держспецзв’язком [5] та Департаментом кіберполіції 

Національної поліції України [6] для користувачів інформаційних систем 

розроблені Правила створення та використання надійних паролів. 

З урахуванням зазначених документів в Національній академії внутрішніх 

справ розроблені «Загальні правила інформаційної безпеки для користувачів 

НАВС» та «Положення про парольну політику та права доступу в НАВС», які 

затверджені наказом НАВС від 30.06.2025 № 914. Необхідно відмітити, що в 

Додатку до «Положення про парольну політику та права доступу в НАВС» 

наведена таблиця «Основні вимоги до парольної політики НАВС», в якій 

відображено опис відповідної вимоги та її стислий коментар/пояснення, що 

дозволяє користувачам правильно створювати та використовувати стійкий 

парольний доступ до інформаційних систем НАВС. 

Таким чином, в роботі розглянута основна правова база щодо створення та 

використання парольного доступу до інформаційних систем в Національній 

академії внутрішніх справ. 
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