
 

102 

Список використаних джерел 
1. Конвенція Організації Об‘єднаних Націй проти корупції: 

прийнята 31 жовтня 2003 р.; ратифікована Україною разом із заявами 
18 жовтня 2006 р. URL: rada.gov.ua. 

2. Цивільна Конвенція про боротьбу з корупцією (ETS 174): 
прийнята 4 листопада 1999 р. у Страсбурзі.; ратифікована Україною 
16 березня 2005 р. URL: rada.gov.ua. 

3. Про запобігання корупції: Закон України 
редакція від 26.10.2022 № 1700-VII. URL: rada.gov.ua. 

4. Кримінальний Кодекс України: Закон України 
редакція від 06.11.2022 № 2341-III. URL: rada.gov.ua. 

5. Науково-практичний коментар Кримінального Кодексу 
України / Д.С.Азаров, В.К.Грищук, А.В.Савченко [та ін.]; за заг. Ред. 
О.М.Джужі, А.В.Савченка, В.В.Чернєя. 2-ге  вид., перероб. і допов. 
Київ: Юрінком Інтер, 2018. С. 44–47. 

Овсянюк Дмитро Іванович,  
начальник аналітичного відділу (Центр 
кримінальної аналітики) Національної 
академії внутрішніх справ 

 
УДОСКОНАЛЕННЯ НАВИЧОК ЗБОРУ ІНФОРМАЦІЇ 

З ВІДКРИТИХ ДЖЕРЕЛ (OSINT) В УМОВАХ ВОЄННОГО 
СТАНУ В ЗАКЛАДАХ ВИЩОЇ ОСВІТИ ЗІ СПЕЦИФІЧНИМИ 
УМОВАМИ НАВЧАННЯ, ЯКІ ЗДІЙСНЮЮТЬ ПІДГОТОВКУ 

ПОЛІЦЕЙСЬКИХ 
 

З початком повномасштабного вторгнення росії в Україну 
інформаційна війна та протидія дезінформації стали одними з 
ключових аспектів протистояння. З метою протидії дезінформації та 
пропагандистським кремлівським наративам щодо перебігу російсько-
української війни шляхом донесення об‘єктивних та перевірених 
даних про втрати рф у війні проти України [4], Міністерство 
внутрішніх справ України спільно з Національною поліцією України 
започаткували Проєкт «Потерь.НЕТ» [1] (далі – Проєкт). Проєкт  
акумулює дані з усіх відкритих джерел для встановлення об‘єктивної 
картини щодо втрат армії рф, військових «лнр», «днр», колаборантів 
тощо, які брали участь у збройній агресії проти України [3]. Сайт 
Проєкту «Потерь.НЕТ» (https://poternet.site/) є ефективним єдиним 
майданчиком, де збирається інформація про загиблих окупантів [5]. 
Станом на 20.03.2024 у базі даних «Потерь.НЕТ» 72 тис. 
підтверджених фактів про втрати російської армії та інших військових 
формувань [3]. Джерелами отримання інформації є мережа Інтернет 
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(соціальні мережі, блоги, відеохостинги, форуми, месенджери тощо), 
журнали, газети, ЗМІ, радіо, публічні матеріали державних структур, 
загальнодоступні спостереження, звіти, статті, доповіді, конференції та 
ін. [2]. Сайт доступний усім охочим, у тому числі у рф. 

Пошук інформації, її обробку, аналіз та публікацію на сайт 
Проєкту здійснює особовий склад закладів вищої освіти зі 
специфічними умовами навчання, які здійснюють підготовку 
поліцейських за координації Департаменту інформаційно-аналітичної 
підтримки Національної поліції України (далі – ДІАП). 

Національна академія  внутрішніх справ (далі – НАВС, 
Академія) однією з перших долучилась до реалізації Проєкту. За 
дорученням Ректора Академії з 01.03.2023 розгорнуто відповідну 
аналітично-пошукову роботу на базі аналітичного відділу (Центр 
кримінальної аналітики) НАВС, за участі постійного та перемінного 
складу Академії. 

За рік реалізації Проєкту (станом на 20.03.2024) особовим 
складом Академії знайдено, проаналізовано та  опубліковано 
інформацію на сайті про понад 40 тис.  вбитих російських військових.  

Особовий склад Академії взаємодіє, співпрацює та обмінюється 
досвідом з іншими ЗВО, які залучені до реалізації Проєкту, зокрема в 
частині доповнення анкет новою інформацією, уникнення дублювання 
інформації на сайті, виправлення  помилок та усунення невідповідностей.  

Така співпраця дозволяє підвищити якість та забезпечити 
достовірність й повноту опублікованої інформації, а також сприяє 
удосконаленню комунікативної компетенції особового складу, що 
позитивно впливає на ефективність та результативність виконуваних 
службових завдань під час практичної поліцейської діяльності.  

Найважливішими компонентами аналітичної діяльності є 
знання, навички та досвід працівників, які здійснюють аналіз, зокрема 
вміння володіти аналітичними інструментами та методами [6], глибоке 
усвідомлення важливості поставлених завдань, а також розуміння й 
осмислене дотримання етапів циклу аналітичної діяльності, який для 
цілей Проєкту містить такі фази: 

1. Планування 
2. Пошук початкової інформації 
3. Реєстрація анкети 
4. Пошук та обробка даних 
5. Систематизація та оцінка 
6. Аналіз та узагальнення 
7. Підготовка анкети 
8. Перевірка змісту анкети 
9. Публікація 
10. Облік 
11. Вибірковий контроль 
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Окремо слід зазначити, що робота з пошуку та наповнення 
анкет не припиняється після їх публікації. У разі виявлення у 
відкритих джерелах додаткової інформації щодо загиблого, анкета про 
якого вже опублікована, інформація у відповідній анкеті оновлюється.  
Разом з тим,  нерідко виникає необхідність додаткового збору 
інформації за результатами аналізу.  

Для забезпечення якості та виявлення невідповідностей у 
опублікованих відомостях, старшими модераторами від Академії – 
працівниками аналітичного відділу (Центр кримінальної аналітики) та 
викладачами кафедри інформаційних технологій та кібербезпеки 
ННІ № 1, а також працівниками ДІАП періодично здійснюється 
вибірковий контроль опублікованих анкет. 

Аналітичним відділом (Центр кримінальної аналітики) НАВС 
регулярно  проводяться додаткові заняття із залученим до Проєкту 
особовим складом,  зокрема щодо застосування пошукових операторів 
та розширеного пошуку різних пошукових систем, дотримання правил 
кібергігієни та застосування інформаційних технологій, а також 
проводиться розбір помилок у роботі над Проєктом.    

Завдяки Проєкту здобувачі освіти поглиблюють набуті під час 
навчання знання щодо просунутого користування інформаційними 
ресурсами та вдосконалюють практичні навички, зокрема в частині 
застосування методів та засобів розвідки на основі відкритих джерел 
(OSINT, Open Source Intelligence). 

У сучасному світі, де інформація є ключовим ресурсом, навички 
пошуку та аналізу даних з відкритих джерел стають критично 
важливими для правоохоронців. Ці навички є інструментом для 
розв‘язання різноманітних завдань поліцейської діяльності. Перш за 
все, вони допомагають запобігати злочинності, визначати потенційні 
та реальні загрози, бути більш проактивними, і разом з тим, 
ефективними у реагуванні. Незамінними ці навички є у розслідуванні, 
оперативному супроводженні та оперативних розробках, зокрема щодо 
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пошуку зв‘язків, доказів, свідчень та іншої інформації, у тому числі 
про фігурантів.  

Ефективне використання навичок пошуку інформації у 
відкритих джерелах передбачає не лише здатність знаходити потрібну 
інформацію, але й уміння аналізувати та інтерпретувати її з точки зору 
потенційної важливості для розслідування, запобігання злочинам або 
вирішення інших службових задач. 

У відповідь на стрімкий розвиток технологій та збільшення 
обсягу доступної інформації, поліцейські повинні постійно 
вдосконалювати свої навички, орієнтуватися на кращі практики та 
використовувати сучасні інструменти для ефективного виконання 
своїх обов‘язків. 
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