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АВТОМАТИЗОВАНИЙ ВІДБІР ПІДОЗРІЛИХ ВЕБРЕСУРСІВ  

У МАСИВАХ URL-ДАНИХ 

Розвиток інформаційних технологій та глобалізація інтернет-простору зумовили стрімке 
зростання кількості вебресурсів, серед яких значну частку становлять шкідливі та підозрілі 
сайти. Автоматизований відбір таких ресурсів у масивах URL-даних є актуальним науково-
практичним завданням у сфері кібербезпеки. 

Метою дослідження є розроблення підходів до автоматизованого аналізу та класифікації 
URL-адрес для виявлення потенційно небезпечних вебресурсів без необхідності звернення до 
самих сайтів, що дозволяє суттєво знизити ризики для кінцевих користувачів та 
інформаційних систем. 

Аналіз наукових джерел свідчить про те, що для вирішення зазначеної задачі 
застосовуються методи машинного навчання, зокрема алгоритми бінарної класифікації – логістична 
регресія, метод опорних векторів (SVM), випадковий ліс (Random Forest), а також нейронні 
мережі [1, с. 112]. Вхідними даними для таких моделей слугують ознаки, отримані 
безпосередньо з тексту URL-адреси, без активації ресурсу. 

У рамках дослідження визначено такі ключові ознаки URL-адреси, що корелюють із 
підозрілістю ресурсу: довжина URL та окремих її складових (домен, шлях, запит); кількість 
спеціальних символів («@», «-», «_», «%»); наявність IP-адреси замість доменного імені; 
використання підозрілих ключових слів («login», «secure», «verify», «account»); кількість 
піддоменів; застосування URL-шортерів; ентропія рядка як індикатор випадково згенерованих 
символів [2, с. 47]. Для формування навчальної вибірки використано публічні набори даних, 
зокрема PhishTank та DMOZ, що містять мітки «фішингові» та «легітимні» URL-адреси. Після 
попередньої обробки та балансування класів сформовано вибірку обсягом понад 50 000 записів. 
Отримані результати свідчать, що найвищу точність класифікації – 97,3 % – демонструє алгоритм 
Random Forest при використанні всіх виділених ознак. 
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Практична значущість роботи полягає у можливості інтеграції розробленого модуля у 
системи моніторингу мережевого трафіку та браузерні розширення для превентивного 
блокування підозрілих ресурсів у режимі реального часу. Це сприятиме підвищенню рівня 
кіберзахисту як окремих користувачів, так і корпоративних інформаційних систем. 

Отже, автоматизований URL-аналіз на основі методів машинного навчання є 
ефективним інструментом виявлення підозрілих вебресурсів. Перспективним напрямом 
подальших досліджень є розширення ознакового простору за рахунок аналізу WHOIS-даних 
та сертифікатів SSL, а також тестування моделей на більш різноманітних та актуальних 
наборах даних. 

Розвиток інформаційних технологій та глобалізація інтернет-простору зумовили стрімке 
зростання кількості вебресурсів, серед яких значну частку становлять шкідливі та підозрілі 
сайти. Автоматизований відбір таких ресурсів у масивах URL-даних є актуальним науково-
практичним завданням у сфері кібербезпеки. Особливої актуальності ця проблема набуває в 
умовах постійного зростання кількості фішингових атак, спрямованих на викрадення 
конфіденційної інформації користувачів, зокрема облікових даних, банківських реквізитів та 
персональних даних. 

Додатково варто враховувати такі фактори, як вік домену, наявність SSL-сертифіката, а 
також частота появи URL у чорних списках, що може значно підвищити точність моделей. 
Крім того, перспективним є застосування методів глибокого навчання для автоматичного 
вилучення ознак. 
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АДМІНІСТРАТИВНА ВІДПОВІДАЛЬНІСТЬ ЗА ПОРУШЕННЯ 

ЗАКОНОДАВСТВА ПРО ВІЙСЬКОВИЙ ОБОВ’ЯЗОК І МОБІЛІЗАЦІЮ: 

ПРОБЛЕМИ ПРАВОЗАСТОСУВАННЯ  

На сьогоднішній день питання мобілізації та відповідальності за порушення її правил є 
одним з основних та першочергових питань, які постали перед українським суспільством, 
оскільки за весь час воєнного стану інтенсивність застосування норм, що передбачають 
адміністративну відповідальність за порушення законодавства про військовий обов’язок та 
мобілізацію постійно зростає. Так лише за 2025 рік було відкрито понад 28 тисяч проваджень 
за порушення правил мобілізації [3]. 

Сьогодні в Україні за порушення правил мобілізації передбачається кримінальна 
відповідальність та адміністративна відповідальність за ст. 210, 210-1 КУпАП[1]. 
Адміністративна відповідальність є первинним механізмом реагування держави на порушення 
законодавства про військовий обов’язок та мобілізацію, через що в межах даного дослідження 
доцільним буде розглянути саме адміністративну відповідальність. 

Це питання неодноразово привертало увагу ряду науковців, які намагалися дати на нього 
відповідь. Зокрема, В. М. Братковський у своїх дослідженнях зазначав, що розвиток інституту 
адміністративної відповідальності у сфері мобілізації безпосередньо залежав від змін 
безпекової ситуації та посилення ролі держави у сфері оборони [4, с. 215–217]. Однак його 
дослідження стосуються скоріш історичного розвитку, а більш практичний підхід 
простежується у працях О. С. Володавської, яка дослідила процес розмежування 


